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Introducao

Diante dos avancgos tecnoldgicos a aplicacao do conceito de Internet das Coisas permitiu
gue os mais diversos itens sejam capazes de se conectar a internet e possam coletar
dados sem ajuda de humanos e envia-los na rede para que sejam consumidos por outros
dispositivos (ASHTON, 2009).

Com a queda do custo de processamento, foram desenvolvidos componentes eletrénicos
de baixo custo e pequeno porte que possibilitaram a criacao de diversos dispositivos loT
(Internet of Things). De acordo com Lueth (2018), mais de 17 bilhdes de aparelhos se
encontram conectados a internet e 7 bilhdes deles sao apenas dispositivos loT.
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Introducao

Essa tecnologia permitiu um avanco nas mais diversas areas, como por exemplo no
monitoramento de ambientes de desenvolvimento, onde as condi¢Oes climaticas e outros
dados podem ser captados para aprimorar um ambiente de trabalho, assim diminuindo o
numero de reclamacdes e a ociosidade entre os trabalhadores (ROELOFSEN, 2002).

Dessa forma, com o desenvolvimento de mddulos capazes de coletar esses dados e
disponibiliza-los em um unico servidor para que possam ser acessados por outras
aplicacoes, pode-se monitorar um ambiente através de alguma aplicagcao que acesse esses
dados e os mostre em uma interface grafica como por exemplo um Dashboard.

Assim, esse trabalho propos a construcao de trés mddulos para captar dados e envia-los a
internet para serem utilizados por outras aplicacoes.
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Internet das Coisas

O crescimento na area de loT tem alavancado um imenso investimento nesse mercado, o
que tem despertado cada vez mais o interesse de desenvolvedores por essa area. Em 2015
um mapeamento da industria de desenvolvimento de software estimou que 19% de um
universo com 19 milhdes de desenvolvedores estariam trabalhando em projetos
relacionados a essa area (THIBODEAU, 2015).

Com um alto investimento em loT no setor da saude, foi criada uma ramificacao da area
conhecida como Internet of Medical Things (IoMT), que visa o estudo e desenvolvimento de
técnicas e dispositivos que auxiliem no monitoramento da saude da populacao (MARR,
2018). Incluindo o setor da salde, os gastos com loT em diversos setores irdo superar o
valor de 15 bilhdes de ddolares americanos até 2020 como pode ser visto na Figura 1
(STATISTA, 2018).
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Figura 1 - Gastos com Internet das Coisas ao redor do mundo em 2015 e 2020
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Fonte: (STATISTA, 2018, traducao nossa)
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Message Queuing Telemetry Transport

Criado pela International Business Machines (IBM), o protocolo Message Queuing Telemetry
Transport (MQTT) utiliza um modelo de publicacdo e assinatura e tornou-se oficialmente
um padrao aberto da Organization for The Advancement of Structured Information Standards
(OASIS) com suporte nas mais diversas linguagens de programacgao, usando
implementacgdes de software livre (YUAN, 2017).

O modelo no qual é baseado funciona a partir de dois tipos de entidades, o cliente, que
pode publicar mensagens ou assinar determinados tépicos para recebe-las, e o broker, que
é o servidor responsavel por receber todas as mensagens publicadas através dos clientes
e de encaminha-las para todos aqueles que tiverem assinado o topico na qual a mensagem
foi publicada. Esse modelo é exemplificado através da Figura 2.
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Figura 2 - Modelo MQTT de publicagao e assinatura para sensores loT
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Raspberry Pi

O Raspberry Pi € um computador de baixo custo que possui o tamanho de um cartao de
crédito, apresentando entradas para periféricos como monitor, teclado, mouse e até
mesmo fones de ouvido. Contém também pinos de entrada e saida digitais para que
possam ser conectados sensores e outros dispositivos. Sua capacidade de funcionamento
e quantidade de funcionalidades de hardware variam entre cada modelo (Figura 3). O
sistema operacional recomendado para ser utilizado no dispositivo é o Raspbian, o qual é
baseado na distribuicdo Linux chamada Debian (RASPBIAN, 2012). A Figura 4 mostra o
Raspberry Pi 2 Modelo B.
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Figura 3 - Comparativo entre os modelos de Raspberry Pi

Versao 2 Modelo B 3 Modelo B 3 Modelo B+
Memoria RAM 1GB 1 GB 1 GB
Processador ARMv7 quad-core ARMv8 quad-core ARMv8 quad-core
Velocidade CPU 900 MHz quad-core single-core 1.2 GHz MHz quad-core 1.4 GHz quad-core
Portas USB 4 4 4
Ethernet Sim Sim Sim
WLAN Nao Sim Sim

Fonte: elaborado pelo autor.
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Arduino

O Arduino é uma plataforma eletronica open-source composta por uma placa de hardware,
a qual pode ser facilmente programada através da linguagem de programacao C++, e um
software para desenvolvimento. As placas Arduino sao de baixo custo e podem ser
facilmente integradas com os mais diversos tipos de sensores e dispositivos eletrénicos
capazes de fornecer dados, existem diversos modelos onde cada um deles possui uma
grande variedade de aplicacboes, como pode ser visto na Figura 5.

Nenhum dos modelos possui acesso a internet, para que as placas possam se conectar a
rede, é necessario que integrem componentes como o Wifi Shield CC3000 ou o ESP8266
ESP-01 a placa Arduino (THOMSEN, 2014; THOMSEN, 2015).
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Figura 5 — Comparativo entre diferentes modelos de placas Arduino
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Versao Meméria Pinos Digitais Pinos Analogicos  Clock
UNO 32Kb 14 6 16Mhz
MEGA 2560 256KB 54 16 16Mhz
NANO 16 ou 32Kb 14 8 12Mhz
Versao Tensao de Operacao
UNO 5V
MEGA 2560 5V
NANO 5V

Fonte: elaborado pelo autor
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NodeMCU

O NodeMCU é uma placa de desenvolvimento que possui um moédulo ESP8266 12-E ja
integrado, 0 mesmo permite a comunicacao em uma rede WLAN de internet. A placa
possui todos os componentes necessarios para a utilizacao do moédulo wireless, dessa
forma sua programacao se torna simples e bastante similar aos diversos modelos de placa

Arduino (MURTA, 2018).

A placa dispoe de 10 pinos General Purpose Input/Output (GPIO), uma velocidade de clock
de até 160 megahertz e uma memoria interna de até 4 megabytes.
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Sensores

Para o presente trabalho foram pesquisados sensores de temperatura, umidade,
luminosidade e deteccao de estado de abertura de porta. Dessa forma foi realizado o
levantamento dos modelos e para os sensores que possuiam 3 modelos ou mais foram
montadas tabelas comparativas para melhor visualizar suas diferencas. A Figura 6 mostra
a comparacgao entre os sensores de temperatura e a Figura 7 é referente aos sensores de

umidade.
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Figura 6 - Comparativo entre sensores de temperatura

Modelo = Amplitude de Alcance Precisao Preco
LM35 -55°C a 150°C 0.5°C para mais ou menos R$9,90'a R$10,78°
DS18B20 -55°C a 125°C 0.5°C para mais ou menos R$7,80°a R$39,90*
DHT11 0°C a 50°C 2°C para mais ou menos  R$6,80°a R$25,00°

Fonte: elaborado pelo autor

Figura 7 - Comparativo entre sensores de umidade

Modelo  Amplitude de Alcance Precisao Preco
HS1101 1% a 99% 2% para mais ou menos Indisponivel
HTU21D 0% a 100% 2% para mais ou menos R$16,46' a R$39,63
DHT11 20% a 80% 5% para mais ou menos  R$6,80° a R$25,00*

Fonte: elaborado pelo autor
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Sensores

A captura do estado de porta aberta pode ser realizada através do sensor Intruder
F105547, o qual envia seus dados através de radio frequéncia de 433 mega-hertz, ou pode
ser feita através de um modelo genérico conhecido como reed switch magnético de porta,
que consiste na combinacao de duas laminas de material ferro magnético que se atraem
ao receberem influéncia de um campo magnético (PICKERINGRELAY, 2018).

Ja a captura de luminosidade pode ser feita com o sensor TSL256, que utiliza um fotodiodo
capaz de obter a frequéncia emitida pela luz visivel aos olhos humanos, retornando um
sinal digital de saida facilitando seu uso, porém possui um preco bem mais elevado. Em
contrapartida, o mdédulo sensor de luminosidade fotossensitivo, composto por um Resistor
Dependente de Luz (LDR), tem o valor de sua resisténcia alterada conforme a quantidade
incidente de luz (GIBBS, 2009), assim em sua saida digital pode-se obter se o ambiente
estd iluminado ou nao (USINAINFO, s.d).

MATHEUS COELHO SOLHA UNIVERSIDADE ESTADUAL PAULISTA “JULIO DE 13/11/2018
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Trabalhos Correlatos

O projeto apresentado por Satti et al. (2018) utiliza uma tecnologia recente conhecida
como Chipless Radio Frequency Identification (RFID sem chip), a qual faz uso de um
radiador de formato circular de cobre com pequenos sulcos que sao preenchidos com
sensores quimicos capazes de captar a temperatura e a umidade para formar uma tag
(Figura 8) apta a ser estimulada através da emissao de radio frequéncia sendo suficiente
para que a mesma possa emitir de volta os dados coletados. Assim, os dados podem ser
coletados por um dispositivo receptor desse tipo de frequéncia e emitidos através da
internet para monitorar a temperatura e umidade.
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Figura 8 — Design datagRFID sem chip capaz de medir temperatura e umidade
- 23mm -

- 10.25mm ——»

Fonte: (SATTI et al., 2018)
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Ferramentas Utilizadas

PlatformlO
Docker

Node.js e Yarn

Home Assistant
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Planejamento

Inicialmente foi desenvolvido um diagrama que represente o sistema como um todo, que
pode ser visto na Figura 9.

Para criacao dos modulos 10T, foi elaborado um diagrama para representar a conexao
entre cada componente eletrénico. Criou-se um primeiro esboco a mao para pensar na
melhor distribuicdo dos pinos disponiveis na placa NodeMCU para que oS sensores
pudessem ser conectados, a maneira de disposi¢cao e conexao dos elementos permite que
todos os sensores utilizem uma Unica placa ou sejam unificados em uma sé (Figura 10).

Em seguida foram elaborados os diagramas finais digitais para os médulos de temperatura
e umidade (Figura 11), luminosidade (Figura 12) e estado de abertura de porta (Figura 13).
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Figura 10 — Esboc¢o de conexao dos sensores com o

Fonte: elaborado pelo autor
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Figura 11 — Diagrama de conexao do sensor DHT11

o o (=] L0 (@]

— T} — — [a] (o] o
-0 0O00O0O0O0O0OOO0OO0OO0OOOOOOOOOOOOOOOGOango-
© © o 0 © o ° NooooooooooOoOoonoao-—
(o IO I O I O B = = R ooT

i O e O s O B = O R ooo

(o T I O O O B = R R Oow
O000O0DO0DO0OO0O0MB&eoO00Ww

oooooooaoaolf OoOoon

. OoOoooOoDOoDOoOOo0eBOooono

e © 0o 0 © 00670 © © @ i o O O e R I e Y O T e O I s Y O IO s s
< Tnnnn |:|T|:||:|<t
Tg] o Tg] o o

~— — [qV] o

[-Jnnnn o-o-oO-o0-0 o-o-o0-0-o o-oO-oO-0-0 I—-njnn
o-oO-0-o o-o-0-o-o0 o-o0-0-0-o o-oO-0O-0-0 oo oo

Fonte: elaborado pelo autor



MATHEUS COELHO SOLHA 13/11/2018

Figura 12 — Diagrama de conexao do sensor de luminosidade

J

OO o o0
o R I
(S S N
O-oO-0-0-0 25
O-0O-0O-0-0
O-0-0-0-0
(o S N
O—-0O-0-0-0
O-O0-0-0-030
F GH I

3V3 GND
@ @ |

OO O oo
Oo-oO-oO-o0-o
o-oO-oO-0O-oO

25 o—o—o-o0-a
o-oO-oO-o0-o0
Oo-oO-oO-0-o
Oo-oO-oO-0O-oO
Oo-oO-oO-0-O

30 O—O-0O-0-0
A BCDE

O-oO-0O0-0-0 O-o0O-0-0-0 EII:II:EIEI Oo—oO-o0-0-0
Oo-o-o0-0-0 Oo-oO-0-0-0 OO o0 Oo-o-o-0-0

Fonte: elaborado pelo autor



MATHEUS COELHO SOLHA 13/11/2018

Figura 13 — Diagrama de conexao do sensor para captag¢ao do estado de abertura de porta
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Planejamento

A programacao da placa NodeMCU é realizada utilizando a linguagem C++. Por ser
orientada a objetos, pode-se criar classes, as quais sao consideradas formas para criagao
de objetos, onde cada uma contém funcionalidades especificas. Utilizando esse raciocinio
foi desenvolvida uma classe para cada sensor, de forma que cada uma possuisse um
algoritmo diferente para leitura dos dados, e uma classe que sirva como nucleo contendo
as configuragoes e funcdes basicas do microcontrolador (Figura 14).

Para poder simular um ambiente similar ao disponibilizado pelo sistema operacional do
Raspberry Pi, o desenvolvimento de todas as aplicacbes que seriam utilizadas nesse
computador foram definidas em um unico arquivo docker-compose.yaml para que cada
servico rode como um contéiner diferente, assim garantindo a nao interferéncia de
qualquer que seja a origem. A fim de melhor organizacao, foi definida uma hierarquia de
pastas que contém todos 0s arquivos necessarios para a execuc¢ao das imagens Figura 15.

MATHEUS COELHO SOLHA UNIVERSIDADE ESTADUAL PAULISTA “JULIO DE 13/11/2018
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Figura 14 - Diagrama de classes do projeto

ReedSwitch_Sinteg

pin:const uint8_t
care:Sinteg

Sinteg

client:PubSubClient
base_topic:const char*
mgtt_username:const char*
mqtt_password:const char*
mqtt_server;const char*
mqtt_port:uintlé_t
wifi_ssid:const char*
wifi_password:const char*

ReedSwitch_Sinteg(uint8_t, Sinteg)
read() : bool
publish() : bool

DHT_Sinteg

dht:DHT
caore:Sinteg

Sinteg(uint8_t, uint8_t, Sinteg)

setup_mgqtt(const char*, const char*, const char*, uint16_t)
setup_wifi(const char*, const char*)

reconnect_mgqtt()

isMQTTConnected() : boolean

MQTTLoop() : boolean

MQTTPublish(const char*, const char*) : boolean

DHT_Sinteg(uint8_t, uint8_t, Sinteq)
read(DHT_SiIntegMode t) : float
getHeatIindex(bool) : float
publishTemperature() : bool
publishHumidity() : bool

LDR_Sinteg

pin:const uint8_t
core:Sinteg

LDR_SInteg(uint8_t, Sinteg)
read() : bool
publish() : bool

Fonte: elaborado pelo autor
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Figura 15 — Hierarquia de Pastas
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Configuracao do Raspberry Pi

Para alcancar o objetivo de disponibilizar os dados captados para outras aplicacoes, foi
escolhida a utilizagao da plataforma Home Assistant, que alcanca esse objetivo por meio
de uma REST API para que os dados sejam acessados. As informacdes também podem
ser visualizadas através de uma interface grafica disponibilizada pela plataforma.

O modelo escolhido para atuar como servidor MQTT e para rodar a aplicacao Home
Assistant foi o Raspberry Pi 2 Modelo B
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Instalacao do Sistema Operacional

O Raspberry Pi utiliza como memoaria um cartao do tipo microSD de 8 gigabytes, devido a
isso a instalacao do sistema operacional se da através da insercao do cartao em um
computador para gravar 0s arquivos necessarios.

Com a utilizagdo de um software especifico, chamado Etcher (Figura 16), para gravagao de
imagens de SO em cartdes de memoria, foi possivel instalar facilmente o sistema Raspbian
no cartao.
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Figura 16 — Tela principal do software Etcher
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Fonte: elaborado pelo autor
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Desenvolvimento do Servidor MQTT

Para desenvolver o servidor MQTT foi utilizado o broker ja disponibilizado pela fundacao
Eclipse, conhecido como Mosquitto. Sua configuracao é dada através de um arquivo base
de configuracao chamado mosquitto.conf. O programa foi instalado em um computador
pessoal para analisar seu funcionamento e em seguida foi configurado um container
Docker no arquivo docker-compose.yaml (Figura 17) para rodar o servidor de forma isolada
no Raspberry Pi.

Em seguida foram realizados testes de envio e recebimento de mensagens através do
Raspberry Pi (Figura 18).
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Figura 17 — Configuracao do container para o servidor MQTT
mosquitto:

container_name: mosquitto
build:
context: ./mosquitto
dockerfile: Dockerfile
args:
MQTT_USERNAME: ${MQTT_USERNAME}
MQTT_PASSWORD: ${MQTT_PASSWORD}
volumes:
- ./mosquitto:/mosquitto
network _mode: host

Fonte: elaborado pelo autor

13/11/2018
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Figura 18 — Teste de funcionamento do servidor MQTT

@ - O matheus@zeitgeisk: ~ - O

mosquitto pub -h raspberrypi -p 1883 -u use | mosquitto sub -h raspberrypi -p 1883 -u u
rname -P password -t teste -m "MENSAGEM DE TE sername -P password -t teste
STE" MENSAGEM DE TESTE
SEGUNDA MENSAGEM DE TESTE
TERCEIRA MENSAGEM DE TESTE

mosquitto pub -h raspberrypi -p 1883 -u use ]
rname -P password -t teste -m "SEGUNDA MENSAG
EM DE TESTE"

mosquitto pub -h raspberrypi -p 1883 -u use
rname -P password -t teste -m "TERCEIRA MENSA
GEM DE TESTE"

Fonte: elaborado pelo autor
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Instalacao do Home Assistant

Para instalacao do Home Assistant no Raspberry Pi, foi utilizado um container configurado
no arquivo docker-compose.yaml de forma similar ao servidor MQTT. Seguindo o esquema
de hierarquia de pastas demonstrado na secao de planejamento, foram criados arquivos
para configuracao dos sensores e dos componentes essenciais, sendo eles o mqtt e api.
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Programac¢ao e Montagem dos Modulos

Nessa etapa do desenvolvimento foi utilizada a IDE PlatformlO integrada ao editor de texto
Visual Studio Code, que permitiu o gerenciamento de bibliotecas auxiliares, a programacao,
a compilacao e o envio do cédigo ao NodeMCU. Para cada sensor foi desenvolvida uma
classe responsavel por lidar com a captura e o envio dos seus dados, como demonstrado
na etapa de planejamento anteriormente.

Para a montagem dos moédulos foram utilizados um protoboard, a placa NodeMCU, o
sensor especifico para cada médulo, jumpers (fios de conexdao) e para o médulo de
temperatura e umidade também foi utilizado um resistor de 10000Q. O resultado de cada
modulo seguindo os diagramas do planejamento pode ser visto na Figura 19, Figura 20 e
Figura 21.
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Figura 19 — Montagem do modulo de temperatura e umidade
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Fonte: elaborado pelo autor
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Figura 20 — Montagem do modulo de luminosidade
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Figura 21 — Montagem do moddulo de detecc¢ao do estado de porta
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Captacao dos Dados ho Home Assistant

Apds a etapa de configuracao do Home Assistant no Raspberry Pi e da montagem e
programacao de cada médulo, pode-se efetuar de forma efetiva a captura dos dados. Para
isso cada moédulo envia seus dados em um topico especifico e a plataforma assina cada

um dos tépicos, recebendo os dados e disponibilizando-os pela interface grafica ou através
da API. O resultado pode ser visto na Figura 22.
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Figura 22 — Dados captados exibidos na interface do Home Assistant
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Integracao com Dashboard para Controle de

— Projetos

Para realizar a integracao com um Dashboard para controle de projetos, foi elaborado um
servidor utilizando Node.js para definir rotas simples para requisicoes HTTP que retornem
uma resposta com o conteudo do sensor solicitado. Com a utilizagao de um servidor
intermediario novas rotas podem ser facilmente implementadas no servidor. Um diagrama
do sistema como um todo é apresentado na Figura 23 e o resultado final pode ser visto no
video de funcionamento.
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Home Assistant API

Figura 23 — Diagrama de integracao com o Dashboard
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Conclusao

» Objetivo de construcao de trés modulos loT atingidos;
» Estudo e comparacao de diversos modelos de sensores e placas de microcontroladores;

» Modularizacao de software e hardware permite implementacoes futuras sem
complicacoes;

 Utilizacao de componentes de facil acesso;
» Permite implementacao facil e barata.
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Trabalhos Futuros

Automatizacdes integradas com outros componentes existentes no Home Assistant;
Elaboracao de um sistema de seguranca para acesso as informacdes do servidor

Implementac¢ao de uma interface para o NodeMCU que permita a conexao com outra
rede sem fio sem ter que reprograma-lo;

Elaboracao de outros modulos utilizando o mesmo planejamento de software e
hardware.
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