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Botnets - Definicao

“Botnets sao redes de computadores Principais arquiteturas e protocolos:
comprometidos (Bots), que tém seus _
» e Centralizada
recursos utilizados por uma pessoa
(Botmaster) para cometer varios tipos o IRC
de crimes virtuais, entre eles ataques de o HTTP

negacao de servico (DDoS), .
disseminacao de virus, fraudes de D (DETREREATE
cliques para geracdo de dinheiros em o P2P
propagandas online, e obtencao de e Hibrida

dados pessoais”



Botnets - Centralizadas x Descentralizadas
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Botnet - Ciclo de vida
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Botnets - Relevancia

e Crescimento no nimero de computadores pessoais
e Nova tendencia surge com a Mirai, em 2016
e Explora baixa seguranca de dispositivos [oT

e Utilizacao de senhas fracas



Machine Learning - Definicao

Machine Learning é uma subdrea da Pode ser:

Inteligéncia Artificial que procura -
desenvolver algoritmos que sejam ® Supervisionado
capazes de aprender através da o Classificagao

observacdo de padroes nos dados o Regressao

ornecidos, sem que sejam diretamente
f d q jam diret t _ .
e Nao-supervisionado
programados.

o Clusterizacao



Machine Learning - Definigao



Objetivo Geral

O objetivo deste trabalho é aplicar algoritmos de Machine
Learning capazes de detectar a presenca de botnets em uma rede,
assim como fazer um estudo de eficiéncia com base nos

resultados obtidos.



Machine Learning - Algoritmos utilizados

Técnicas mais utilizadas para o estudo supervisionado de Botnets IRC:

e Naive Bayes

e Support Vector Machines
e Arvores de Decisdo

e Florestas Aleatdrias

e Adaptive Boosting (AdaBoost)
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Machine Learning - Recursive Feature Elimination

e Busca encontrar um subconjunto 6timo de caracteristicas
e Atribuicao de um ranking de importancia

e Elimina caracteristica menos relevante a cada iteracao
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Machine Learning - Grid Search
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Ferramentas
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Desenvolvimento - Base de dados

e Fornecida pela University of New Brunswick: ISCX Botnet
Dataset

e Trés arquivos de pacotes de dados: um para treino e dois para
feste

e l.ista de IP’s maliciosos
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Desenvolvimento - Geracao de Fluxos

e Um fluxo é definido por IP de origem/destino, Port de origem/destino, e
Protocolo

e Programa de codigo aberto flowtbag

e Utilizacao pela linha de comando

e Processa os arquivos de pacote, separando-os por fluxos e gerando um arquivo no
formato CSV

e Além disso, traz mais caracteristicas como duracao de conexao, total de pacotes

trocados, etc, totalizando 44 caracteristicas
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Desenvolvimento - Pré-processamento de dados

Inclui tarefas como:

e Filtragem de fluxos pelo protocolo TCP
e Remocao de colunas com dados nulos
e Rotulacao

o

Geracao de caracteristicas



Desenvolvimento - Pré-processamento de dados

Total de Bytes Soma dos bytes enviados em ambas as direcoes
Total de pacotes Soma dos pacotes enviados em ambas as direcGes
Total de Bits Namero total de bytes multiplicado por 8 (1 byte = 8 bits)
Bytes por pacote Razdo entre o Total de Bytes e Total de pacotes
Bytes por segundo Total de bits dividido pela duragdo do fluxo
Pacotes por segundo Total de pacotes dividido pela duragdo do fluxo
Média de IAT Média da soma dos valores IAT médios
Bytes por segundo Total de bits dividido pela duracao do fluxo
Média de variancia de |IAT Média dos desvio padrao de IAT ao quadrado

Porcentagem de pacotes enviados Razdo entre o nimero de pacotes enviado na direcdo forward

e o numero total de pacotes do fluxo
IOPR Razao entre a quantidade de pacotes na direcdo backward sobre
a quantidade da direcao forward
Média de tamanho de payload Nimero de bytes total do fluxo menos a soma de bytes dos
headers em ambas as direcoes, depois dividido pelo nimero de
pacotes




Desenvolvimento - Pré-processamento de dados

def flow_total_ bytes():
total_bytes = []
for index,data in df.iterrows():

bytes_forward = data['total fvolume']
bytes_backward = data['total bvolume']

bytes_sum = bytes_forward + bytes_backward

total_bytes.append(bytes_sum)

df[ 'total_bytes'] = total_bytes
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Desenvolvimento - Execucao dos algoritmos

Foram utilizadas duas abordagens para encontrar o melhor conjunto de caracteristicas:

1. Busca de for¢a bruta com base em dados de pesquisas anteriores

2. Busca utilizando o algoritmo de Recursive Feature Elimination com todas as

caracteristicas

Além disso, foi feita a otimizagdo de hiperparametros do algoritmo de Support Vector

Machine utilizando a técnica de Grid Search.
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Resultados
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Arvore de Decisao

Florestas Aleatérias

N° de Caracteristicas por Classificador

mmm Caracterfsticas histéricas
B Caracteristicas RFE

AE

AdaBoost NB Multinomial NB Bemoulli SVC Linear
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Otimizacao de Hiperparametros -

SVM
Mudancga de Performance com SVM
1.00
0.95
Kernel Acuracia Parametros
Linear 0.996604 C:100 g
RBF 0.978840 C: 100,~: 0.001 3 oss
Sigmoidal | 0.749477 | C: 10,7: 0.0001, r:0
0.80
0.75
Linear Pré-Grid Linear Pés-Grid RBF Sigmeidal

Kernel




Conclusao

e Abordagem do RFE representou grande melhora na acuracia nos modelos
probabilisticos de Naive Bayes, e resultados similares para os outros

® As caracteristicas que foram utilizadas nos estudos anteriores, de maneira geral, se
fizeram muito presentes nas encontradas pelo RFE

e No entanto, algumas caracteristicas especificas dos estudos anteriores, como como
Duracdo de Fluxo, tiveram uma representatividade extremamente baixa, nao
sendo muito efetivas

e Um nuamero considerdvel de caracteristicas novas obteve grande

representatividade
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Trabalhos Futuros

e Utilizacdo de outras caracteristicas de fluxo de rede;

e Avaliar a eficiéncia dos métodos e caracteristicas descritos para outros protocolos
de Botnet centralizadas e/ou descentralizadas;

e Aplicacdo de Redes Neurais Artificiais e algoritmos nao-supervisionados;

e Analise de fluxos em tempo real.
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