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RESUMO

loT € o foco de empresas e entusiastas devido ao seu incrivel crescimento com milhares
de novos dispositivos todos os dias. Tudo isso construido sobre os baixos custos de
processamento tanto em pequenos dispositivos quanto em grandes nuvens e da capacidade
comunicacional que é cada vez mais exigida e presente em coisas do dia-a-dia. Através da
exploragao de plataformas emergentes (como o ESP8266 e o Raspberry Pi) e da construcao
de prototipos, este trabalho teve como objetivo construir um sensor que permita que um
prédio localize contextualmente qualquer dispositivo que se comunique utilizando Wi-Fi. Para
alcangar esse objetivo, utilizou-se diversas ferramentas tecnolégicas, incluindo Raspberry
Pi 3, TShark, Node.js e MQTT. Estas ferramentas possibilitaram testes onde confirmou-se
que nao é possivel associar uma distancia geografica a poténcia de sinal recebida (RSS)
no caso de comunicacdes Wi-Fi, porém, com o mesmo sensor, é possivel associar um
dispositivo ao contexto de um sensor como uma sala dentro de um prédio.

Palavras-chave: Internet das Coisas. Raspberry Pi. Localizagdo Contextual. MQTT. Node.js.
TShark. Wi-Fi.



ABSTRACT

loT is at the focus of companies and enthusiasts due to its incredible growth with thousands of
new devices every day. All built on top of the low processing costs (in both small hardware and
large clouds) and the communicational capacity that is increasingly required by businesses
and consumers alike and present in everyday things. Through the exploration of emerging
platforms (such as ESP8266 and Raspberry Pi) and the construction of prototypes, this
work aimed to construct a sensor that allows a building to contextually locate any device
that communicates using Wi-Fi. To achieve this goal, several technological tools were used,
including Raspberry Pi 3, TShark, Node.js and MQTT. These tools enabled tests where it
was confirmed that it is not possible to associate a geographic distance to received signal
strength (RSS) in the case of Wi-Fi communications, but with the same sensor we conclude
that it is possible to associate a device with the context of that sensor such as at a room
inside a building.

Keywords: Internet of Things. Raspberry Pi. Contextual location. MQTT. Node.js. TShark.
Wi-Fi
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1 INTRODUCAO

Nos recentes anos de 2014 a 2016, a Internet das Coisas (IoT - Internet of Things)
vem tomando o foco das aten¢des de empresas e entusiastas de Tecnologia da Informagéao
(DZONE, 2015) e, como ¢é esperado que uma quantia total de 6,4 bilhdes de dispositivos
conectados exista até o final de 2016 (GARTNER, 2015) e entre 26 bilhdes (GARTNER,
2014) e 50 bilhdes até 2020 com até 250 novas coisas conectando-se por segundo (Cisco
Blog, 2013), as empresas lideres do segmento ja incluem loT como uma de suas areas
de atuacao (IBM, 2016; ARM, 2016; MICROSOFT, 2016; INTEL, 2016; ORACLE, 2016;
GOOGLE, 2016; AWS..., 2016).

Todo este movimento no mercado é justificado pelo baixo custo dos pequenos dis-
positivos computacionais (FUNDATION, 2015; ESP8266.NET, 2016) e grandes servigos na
nuvem (KAUFMANN; DOLAN, 2015; AMAZON, 2016). Este baixo custo possibilita a compu-
tacdo ubiqua descrita por Weiser (1999) que nesta obra é entendida como “computagéo
onipresente diluida no dia-a-dia”. Também nesta obra, esta onipresenca diluida no plano de
fundo é a base e a consequéncia para o conceito e area de 0T, sendo esta a realizadora da
computagao ubiqua.

Uma vez contextualizado o mercado e a oportunidade de implementagao da com-
putacao ubiqua, percebe-se a necessidade de dar aos elementos cotidianos (coisas) a
capacidade info-computacional, tornando-os sensores e atuadores conectados, unicamente
identificaveis e acessiveis através da rede mundial de computadores (LEMOS, 2013; KRA-
NENBURG, 2012). Para tanto, este trabalho propde a constru¢ao de um sensor que, através
da rede, identifica e localiza contextualmente os elementos cotidianos.
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1.1 Problema

Tamanha quantidade de dispositivos conectados pouco acrescenta na vida diaria
se humanos ou coisas nao puderem simplesmente se encontrar. Tanto em ambiente real
quanto virtual € essencial o contato e conhecimento entre as partes envolvidas para que
uma interagao complexa seja executada. Portanto, para que uma aplicagao loT funcione
corretamente, o conhecimento do contexto em que todos os interessados, sejam coisas
Ou pessoas, estao inseridos € indispensavel. Para a maioria das aplicagdes, a informagao
contextual de maior relevancia é a localizagao.

Em situagdes em que a localizagao contextual € essencial para o bom funcionamento
de uma aplicacao loT, destaca-se a necessidade da coleta desta informagao através de
sensores ativos sempre que a aplicacao requisite a ciéncia deste contexto em suas tomadas
de decisao. E, também, para que outros (sistemas, pessoas e coisas) saibam a localizacao
de qualquer dispositivo ao qual tém interesse de interagir, distribuindo efetivamente essa
informagao coletada sobre o contexto com todos 0s que se encontram envolvidos no mesmo
contexto.

Um exemplo desta necessidade de localizagao de dispositivos dentro de um prédio
seria um profissional saber onde esta o dispositivo em seu local de trabalho, seja ele um
vendedor e seu tablet para demostrar um produto fora de estoque em uma loja ou um
médico e seu equipamento portatil.

1.1.1 Sobre Sistemas de Posicionamento

Sistemas de posicionamento (PS - Positioning System) sao geralmente constituidos
de um Ponto Origem Global escolhido (O) e um conjunto ndo vazio de Pontos de Referéncia
(RP - Reference Point) cuja localizagao global em relagéo ao O é conhecida com uma certa
precisao quando o sistema é construido - precisao de construgdo. Entdo, para o usuario, um
sistema de posicionamento oferece como resultado uma precisdo de visualizagdo menor
que a sua precisao de construcdao. Um PS tem interesse em determinar a posicdo de um
ponto movel (MU - Mobile User). Essa localizagéo é feita encontrando um conjunto de
distancias associadas a cada um dos RPs em um sub-conjunto com dimensao variavel de
acordo com o método utilizado. Feito isso, € possivel utilizar modelos matematicos para,
a partir das distancias, encontrar uma posicdo do MU em relagdo aos RPs e uma nova
transformacéao € aplicada para encontrar a posicao relativa ao O.

Uma das maneiras de classificar PSs é entre as classes de Auto Posicionamento e
Posicionamento Remoto. Os de Auto Posicionamento contém no MU todo aparato necessa-
rio para medir a distancia dos RPs e calcular a posi¢cao em relacdo a O. Ja os classificados
como de Posicionamento Remoto tem o minimo necessario na MU e todo o trabalho de
célculo de distancia e posicao global ¢ feito nos RPs ou em uma unidade coordenadora
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destes.

Para PSs eletrénicos baseados em radio-frequéncia (RF - Radio Frequency), ge-
ralmente, utilizam-se dois componentes basicos, Transmissores e Receptores, os quais
assume-se que ao menos um destes esta no RP e ao menos um outro no MU. Para cal-
cular a distancia entre MU e RP, utiliza-se as propriedades da comunicagao por RF como
tempo de chegada (TOA - Time Of Arrival), diferencial de tempo de chegada (TDOA - Time
Difference Of Arrival) e angulo de chegada de sinal (AOA - Angle Of Arrival).

Para maior precisao, € comum a utilizacdo de mdultiplas RPs geralmente com o
namero minimo igual ao niumero de dimensdes espaciais que deseja-se calcular. Nota que
para sistemas distribuidos a sincronizacao de relégios € um problema intrinseco, entéo é
fundamental que o tempo seja incluido como dimensao.

Os sistemas classificados como “Sistema de Navegacao Global por Satélite” (GNSS
- Global Navigation Satellite System), como o tradicional estadunidense Sistema de Posicio-
namento Global (GPS - Global Positioning System), utilizam a técnica em que o dispositivo
mével contém o receptor e 0s transmissores sao fixos em satélites na 6rbita terrestre (DJUK-
NIC; RICHTON, 2001). Devido a posicao e numero de satélites, o GPS e seus correlatos
estdo sempre presentes do ponto de vista de um observador da superficie terrestre, sendo
para este tipo de usuario um sistema ubiquo.

Entretanto, a for¢ca do sinal GNSS ndo é suficiente para penetrar a maioria dos
prédios, uma vez que estes dependem de visao direta (LOS - Line-Of-Sight) entre os
satélites e o receptor. A reflexdo do sinal muitas vezes permite a leitura em ambientes
fechados, porém o calculo da posi¢ao nao sera confiavel (CHEN; KOTZ, 2000). Logo, apesar
da ubiquidade dos GNSSs em ambientes abertos, sdo necessarias solugdes diferentes para
obter um Sistema de Posicionamento para Ambientes Fechados (IPS - Indoor Positioning
System), sendo a ubiquidade deste essencial para conquistar o mesmo nivel de confianca
trazido pelos GNSSs.

Para implementar este IPS, propdem-se 0 uso de tecnologias ja implantadas em
dispositivos moveis e essenciais para o funcionamento dos mesmos, especialmente as de
camadas de comunicagao, que sao ubiquas no ambiente dos dispositivos mdveis, como
Wi-Fi (padrao IEEE 802.11) e Bluetooth (padrao Bluetooth SIG), para que os objetos que
deseja-se obter a localizagdo contextual ndo necessitem de modificagdes.

Outros protocolos de comunicacao sem fio ubiquos existem (em especial, o celu-
lares em todas as geragdes 2G, 3G, 4G), porém nao oferecem a mesma flexibilidade por
trabalharem em uma faixa de radio-frequéncia licenciada e por questdes de propriedade da
rede que serdo abordadas na sec¢ao de Localizagao Contextual desta mesma obra.

De forma semelhante, existem protocolos mais flexiveis (nas faixas néo licenciadas
como NFC, infra-vermelho, ZigBee ou SIGFOX), porém estes nao estao presentes na maioria
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dos aparelhos utilizados, tanto global quanto localmente, removendo a caracteristica da
forma de comunicagao ubiqua que é foco deste trabalho.

Devido as restricdes anteriores, justifica-se o foco deste trabalho em tecnologias
de comunicacao Wi-Fi e Bluetooth. Ambas as tecnologias tem interesse para esta obra,
pois, a nivel global, elas possuem mesma importancia e presenga no mercado atual,
permitem flexibilidade por possuirem protocolos conhecidos por todos em frequéncias livres
de licenciamento e dentro da area de cobertura que sao de nosso interesse e o0 usuario
final ja ser o proprietario da rede local criada. Porém, trabalhar com as duas tecnologias
simultaneamente € um problema complexo por si sé, entao, a escolha de uma ou outra deve
ser feita. Para o presente trabalho, escolheu-se a tecnologia Wi-Fi, visto que esta sempre
ligado em todos os dispositivos, conectando-os a Internet, enquanto o Bluetooth tende a
ser mantido desligado. Logo, por considerar como fator decisivo a observa¢ao do ambiente
teste do protétipo desenvolvido, o Wi-Fi apresenta-se como opg¢do de maior interesse.
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1.2 Motivacao

A proposta deste trabalho € criar um ambiente contextual, onde a localizagao
contextual oriunda do posicionamento remoto de cada dispositivo mével € administrada e
divulgada pelo prédio conectado ao invés da auto-localizacao do aparelho, pois:

a) Uma vez encontrada a localizacao, é mais facil propagar esta informacéo do
ambiente para o aparelho em comparagao ao autoposicionamento, pois a ne-
gociacao entre o ambiente e o aparelho é nula quando o primeiro contém a
informacao- o ambiente sempre disponibilizard uma informacao coletada para o
gerador desta informacao;

b) Pode-se lidar com grande heterogeneidade de dispositivos, uma vez que cada
um deles nado precisa se adaptar para cada mudanga de ambiente;

c) Este tipo de informacéo ja é contida nos historicos de cada Ponto de Acesso
Wi-Fi (AP), porém:

— Geralmente sem uso - poucas sao as aplicagdes que usam a localizagcao
obtida pelo AP;

— Com granularidade insuficiente para uso em aplicacdes contextualizadas;

— geralmente n&o disponibilizada pelos APs.

d) Uma vez instalado um PS deste género, a quantia de dispositivos que ele pode
localizar fica limitada apenas pela rede fisica anteriormente instalada;

e) Economia de hardware quando menos € exigido de cada dispositivo mével.

Nota-se também que mesmo com a quantidade prevista de 5 dispositivos loT por
pessoa em média, estes seriam beneficiados sempre que utilizados no ambiente conectado
proposto.

A Figura 1 apresenta a arquitetura simplificada de uma aplicacéo IoT, e no detalhe
inferior a relacao deste projeto com o do aluno Marcelo Augusto Cordeiro, também do
Bacharelado de Ciéncias da Computacéao, que é também membro do ambiente de testes
LTIA (Laboratério de Tecnologia da Informacao Aplicada) da Unesp de Bauru e do mesmo
edital para obter o titulo de bacharel.
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Figura 1 — Modelo das camadas

Gateway Analise dos
Dados
Sensores
Luis Henrique Puhl de Souza Marcelo Augusto Cordeiro

Fonte: Cordeiro (2017)
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1.3 Objetivos

1.3.1 Objetivo Geral

Considerando caracteristicas locais, propde-se a construcao de uma aplicagao para
localizar contextualmente dispositivos dentro de um prédio piloto e avaliar sua precisao.

Além da aplicacao, é objetivo definir o custo do projeto piloto, incluindo esforgo de
pesquisa assim como definir um custo para replicacdo deste localizador contextual em
outros prédios utilizando como fonte de ferramentas e recursos o mercado local.

1.3.2 Objetivos Especificos

a) Estabelecer o estado da arte sobre a desenvolvimento de aplicagdes I0T;
b) Identificar desafios locais para o desenvolvimento;

c) Identificar provedores de servicos, dispositivos e ferramentas para o desenvolvi-
mento;

d) Construir sensores de identificacao e localizacao (distancia) de dispositivos cuja
comunicacao seja baseada em Wi-Fi;

e) Posicionar estes sensores;

f) Construir um dispositivo agregador de informagdes dos sensores (gateway) e
sua interface web (MQTT - MQ Telemetry Transport);

g) Estimar o custo total do projeto piloto incluindo esforco de pesquisa;

h) Estimar o custo de replicacao da aplicagdo em outros prédios utilizando fontes
do mercado local.
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2 FUNDAMENTACAO TEORICA

Para conceituar, fundamentar e dar suporte teérico ao presente trabalho apresentam-
se neste capitulo os topicos e definicbes dos segmentos: 0T, localizagdo contextual de
dispositivos e localizacdo baseada em redes sem fio.

2.1 Internet das coisas (loT)

Uma das primeiras aplicagdes e definicdes de loT foi feita simultaneamente por
Kevin Ashton em 1999 para a P&G (Procter & Gamble) (ASHTON, 2009) e pelo laboratério
Auto-ID Labs no Instituto de Tecnologia de Massachusetts (MIT - Massachusetts Institute of
Technology) utilizando identificacao por radio-frequéncia (RFID - radio-frequency identifica-
tion) (ATZORI; IERA; MORABITO, 2010; FRIEDEMANN; FLOERKEMEIR, 2011). Desde
entdo, a loT cresceu ultrapassando o escopo da tecnologia RFID, porém sempre com
as premissas de “uma infraestrutura global para a Sociedade da Informacéo, habilitando
servicos avangados através da interconexao de coisas (fisicas e virtuais) baseadas em
tecnologias, existentes e evolutivas, de informacao e comunicagao” descrita por Wortmann
e Flichter (2015 apud International Telecommunication Union, 2012, p. 1, grifo e tradugéo
nossa).

Hoje em dia, quase qualquer tecnologia de comunicac¢ao acessivel a computadores
pode ser utilizada como meio de comunicacgao entre dispositivos loT. Esta gama de tecno-
logias possibilita uma variedade equivalente de coisas conectadas. Se a coisa pode usar
de uma tecnologia de conexao, considerando suas restricdes de volume, custo e utilidade,
muito provavelmente vai fazé-lo gerando ao menos uma identidade virtual representando
seu objeto fisico e seus atributos. Esta identidade virtual e atributos virtuais serao expostos
para todos individuos, humanos ou coisas, que lhe forem convenientes de qualquer lugar
do universo virtual, fazendo efetivamente parte da Internet.

2.2 Localizacao contextual de dispositivos

"

Em ciéncia da computacao, os termos "Contexto” e "Consciéncia de Contexto
expressam uma ideia recente estudada nos campos de inteligéncia artificial e ciéncia
cognitiva desde 1991. O tema "Contexto"ainda € considerado atual e promissor a ponto de
mudar o cendrio de negocios nos préximos 10 anos, mas sem definicdo simples. Tamanha
€ a falta de uma definicao geral que realmente funcione para casos reais que existe uma
proposta de definir o termo utilizando uma nova metodologia de pesquisa holistica através
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de mineracao e agrupamento de texto advindo de publicacées cientificas (PASCALAU;
NALEPA; KLUZA, 2013).

Mesmo sem uma definicdo permanente em vista, utilizou-se 0 que € considerado
estado da arte para o termo "Contexto” que foi introduzido por Dey e Abowd (1999) e
refor¢cado por Dey (2000):

Contexto é qualquer informagao que pode ser utilizada para caracterizar a
situagao de uma entidade. Uma entidade é uma pessoa, lugar ou objeto que
€ considerado relevante para a interagao entre um usuario € uma aplicacao,
incluindo o préprio usuario e a aplicagéo.

Dey e Abowd (1999, p. 3) Tradugao Nossa.

2.2.1 Localizacdo contextual

Das informagdes contextuais que uma aplicacdo de cliente moével pode obter, a
localizacdo € uma das mais importantes. Ajudar pessoas a navegar por mapas, encontrar
objetos e pessoas com os quais tem interesse de interagir € sem duvida uma boa meta
a ser alcancada com a coleta da localizagao do cliente (BELLAVISTA; KUPPER; HELAL,
2008).

Na categoria de Servigos Baseados em Localizacado (LBS - Location-Based Services)
existem duas geracoes. A primeira orientada a conteudo que falhou, pois a informacéao de
localizagéo era armazenada pela rede (que geralmente era administrada por uma empresa
de telecomunicacgoes), podendo até ser vendida pelo provedor a terceiros, causando a
sensacao de Spam (conteudo nao solicitado) no usuario final ao receber conteddo desta
provedora. Ja na segunda geragao, a posse da informagao foi movida para o cliente mével,
deixando a cargo do usuario escolher se ela seria compartilhada e com quem. Esta mudanca
trouxe maior engajamento do usuario, resultando numa maior aceitacdo dessa geracao
(BELLAVISTA; KUPPER; HELAL, 2008).

Ao contrario das técnicas atuais, neste trabalho os humanos ou tomadores de
decisdo nao estardo em posse do cliente mével, e sim em posse do prédio. Portanto,
a mesma informagdo, sem degradacao em sua importancia, passara a ser coletada e
armazenada pelo provedor da rede como nos LBSs de primeira geragao. Esta decisédo
garante o foco no usuario uma vez que este mudou, antes ele detinha um cliente moével,
agora ele detém multiplos. Isso torna a detencao do todo (coisas dentro do prédio) mais
precioso do que o das partes (os clientes méveis) além da mudanca da propriedade da
rede para o usudrio final, na comparacao celular versus Wi-Fi.

Uma vez encontrada a localizacdo de um dispositivo, metadados sobre o prédio
sdo mesclados formando um conjunto rico contextualmente do ponto de vista da aplica-
cao loT Prédio como fornecedora principal dos dados para a Internet e, portanto, seus
usuarios detentores. Essa riqueza é garantida com metadados sobre o dispositivo (identi-
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ficacdo, nome, histérico, caracteristicas) e sobre o prédio (ex.: mapa, estrutura de salas,
humanos responsaveis e lista de equipamentos) que trazem possibilidades de extracao
de informagao importantes para os detentores deste prédio e seu conteudo. Esta capa-
cidade do prédio deve-se pelo papel de coordenador de informagdes e controlador de
meta-informacdes semelhante ao Coordenador em uma aplicacdo na arquitetura Modelo-
Apresentacao-Adaptador-Controlador-Coordenador (MPACC - Model-PresentationAdapter-
Controller-Coordinator) proposto por Roman e Campbell (2001).

2.2.2 Contexto de um dispositivo em um prédio

Para metadados agregados a informacéao de posicao pelo prédio defini-se que, para
uma aplicagao loT, o0 modelo de divulgacao tem de conter além da posi¢céo do dispositivo
informacéao sobre este (nome, historico), informacao da estrutura do prédio, ligagéo entre a
estrutura do prédio e a localiza¢ao do dispositivo e informagéo sobre o estado do prédio.

Este modelo visa prover facil mineracéao e reutilizacdo de informacgdes por terceiros
que é medida pela disponibilidade e relacionamento das informacgdes providas. Essa métrica
também serd utilizada para avaliar o projeto.

Este foco em reusabilidade vem da definicdo de Web Semantica (Semantic Web) e
de uma de suas realizadoras, a Ligagao de Dados (Linked Data), que sugerem o uso de um
formato padréao além de ser acessivel e gerenciavel pelas ferramentas de exploragao. Desta
forma a Web de Dados (Web of Data) é construida opondo uma simples colecao de dados
(BIZER; HEATH; BERNERS-LEE, 2009).

2.3 Localizagao baseada em redes sem fio

Um sistema de posicionamento pode ser baseado em técnicas n-lateracdo de
distancias adquiridas com a medi¢do de caracteristicas eletromagnéticas (RSS) e dos
protocolos (ToA) que ja foram explorados anteriormente (ABUSUBAIH; RATHKE; WOLISZ,
2007; BAHILLO et al., 2009; FELDMANN et al., 2003).

Portanto, os sensores seguem as especificacées de Wi-Fi IEEE 802.11 (CROW et
al., 1997) e técnicas definidas para Bluetooth Low Energy (BLE) (HOSSAIN; SOH, 2007)
devido a semelhanca da area de cobertura (até 100 metros, geralmente utilizado até 20
metros) e frequéncia (no caso de 2.4GHz).

Para construir estes sensores uma plataforma de hardware adequada é necessaria,
para esta escolheu-se o Raspberry Pi (VUJOVIC et al., 2014; VUJOVIC; MAKSIMOVIC,
2015) que ja foi provado funcional no caso de Localiza¢do através Wi-Fi por Ferreira (2016)
especialmente a sua versao 3 que adiciona a capacidade de sensor Wi-Fi e Bluetooth em
sua placa principal sem necessidade de adaptadores externos destacando ainda mais sua
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escolha (RASPBERRY Pl FOUNDATION, 2016). Em adi¢ao, na construgao dos sensores foi
testada a plataforma ESP8266 bem como outras alternativas que demonstraram afinidade
com essas caracteristicas.

2.4 Trabalhos correlatos

Nesta secdo, sdo apresentados alguns projetos semelhantes em objetivo ao daqui
proposto e que motivaram a construgdo do sensor resultante deste trabalho.

2.4.1 Na comunidade empresarial

A Zebra € um empresa estadunidense que fabrica e vende tecnologia de marcacéo,
rastreamento e impressao por computador. Dentre os seus produtos, estdo: computadores
méveis, RFID, software, impressoras, tablets, leitores de cddigos de barras, quiosques
interativos, entre outros. Ja na area de servicos, a empresa oferece planejamento e execugao
de projetos para identificacao e rastreamento computadorizado.

A Zebra realizou um estudo (Global Shopper Study) que indicou que os varejistas
apostaram em recursos online que podem aumentar o envolvimento e fidelidade do consu-
midor, além, claro, do volume de vendas. Segundo 0 mesmo estudo, 51% dos compradores
tem um forte interesse em servigos baseados em localiza¢do e Wi-Fi em lojas para cupons
mobile, mapas de compras e receber assisténcia. Além disso, 64% dos compradores dizem
que estao dispostos a comprar mais itens se receberem um servico melhor e mais atencao
dos vendedores, enquanto mais da metade prefere que os varejistas usem a tecnologia
para criar experiéncia de compra mais eficiente.

A empresa possui o projeto MPact que € um IPS que unifica Wi-Fi e Bluetooth. Ele
fornece a localizacdo do consumidor em trés nives: presenca, zona e posi¢cdo. Com estas
informacgdes € possivel saber sobre o individuo: quem é, onde esta, quanto tempo fica em
certas areas e quais produtos esta comprando. Esta tecnologia pode ser implementada
independente do ambiente, através do Wi-Fi, ou do microposicionamento através do Blueto-
oth. Com a unido dessas duas plataformas € possivel saber o tempo exato e posicao exata
de onde alguém esta.

Em 2016, a empresa implantou no Shopping Cidade Jardim, em S&o Paulo, uma
rede Wi-Fi de alta velocidade, com a tecnologia MPact que proporciona aos seus clientes
acesso gratuito a Internet, juntamente com uma experiéncia de compra mais personalizada.

Este tipo de servico fornece aos operadores e varejistas um melhor entendimento
sobre o comportamento dos consumidores, pois eles podem saber que parte do corredor
ou de uma loja o cliente esta, quanto tempo permanece na frente de uma loja e quais
produtos mais vendem. Oferecer este tipo de servico € uma maneira de ganhar e manter
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consumidores, crescer no numero de satisfagdes e ajudar a monitorar os pontos de venda
(Zebra Technologies, 2016).

2.4.2 Na comunidade académica

Outras tentativas bem sucedidas de localizar dispositivos méveis através da rede
Wi-Fi sdo o caso de Vasisht, Kumar e Katabi (2016) e de Lanzisera, Zats e Pister (2011).

No primeiro exemplo, um adaptador Wi-Fi Intel 5300 com trés antenas calcula o
tempo de voo entre uma antena e outra além de utilizar técnicas de mitigagdo de multi-
caminho, mitigacao de identificacdo de pacote entre outras caracteristicas importantes do
protocolo Wi-Fi, como a frequéncia e sincronizacao de clientes para alcangar até 10 centi-
metros de precisdo. Neste caso, as trés antenas atuam como trés sensores independentes
justa posicionados para executar trilateragdo. Esta aplicagédo é implementada em uma placa
instalada em um computador moderno através do barramento PCI Express com sistema
operacional Ubuntu. Ela possui habilidade de injetar pacotes na rede o que difere muito das
arquiteturas embarcadas que normalmente sdo encontradas no ambiente de loT.

O segundo exemplo de aplicacdo bem sucedida se utiliza de modificagcbes no
hardware de um ponto de acesso do padrao IEEE 802.15.4 e alcanca precisbées de 1 a 3
metros. Este protocolo € mais encontrado em comunicagdes de longa distancia ou sensiveis
a uso de energia que sao frequentes em aplicagbes embarcadas.

Outra tentativa é encontrada na tese de mestrado de Ferreira (2016) na qual ele cons-
tréi um protétipo geolocalizador de dispositivos através de RSS de Wi-Fi. Muito semelhante
a aplicacdo aqui implementada. Mais detalhes sao discutidos na secéo 7.1 (Resultados
para comunidade e trabalhos futuros).
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3 METODO DE PESQUISA

Abordagens para medir distancias através de redes sem fio Wi-Fi (BAHILLO et
al., 2009) e Bluetooth ja existem e propor novas maneiras nao € o foco deste trabalho.
Utilizando essas técnicas, constitui-se uma rede de nds sensores colaborativos fixos no
ambiente onde deseja-se obter a localizagao dos dispositivos. As informagdes de distancia
sao compartilhadas entre os nds para maior precisdo da informacao.

Para a implementacdo, utilizou-se os software de maior destaque recentemente nos
ramos de comunicagao de baixa energia (MQTT), servicos Web para geolocalizagdo (Google
Maps) e publicacdo (Node.js), além de software para medicao da distancia sem interferir na
comunicacgao (Sniffing) e das plataformas de hardware disponiveis e recomendadas para
loT com capacidade Wi-Fi (Raspberry Pi 3 e ESP8266).

Mesmo com a grande quantidade de dispositivos ja conectados sdo poucos 0s
documentos descrevendo boas praticas para concepgao, constru¢gdo e manutencao de
aplicacdes loT, especialmente sobre os cuidados tomados quanto a seguranca e analise de
custos para a implementagédo e manutencao. Além disso, a falta de referéncias neste sentido
€ agravada quando considera-se a implementacao no interior do estado de Sao Paulo.
Nesta regido, poucas séo as organizagdes atualizadas neste tema, levando a uma falta
enorme de conteudo escrito na linguagem local além de servigos e produtos disponiveis
para constru¢ao de uma plataforma completa e competitiva na regiéo.

Devido a falta de conteudo e instrucdo, utiliza-se prototipagem agil neste projeto,
uma vez que esta metodologia de desenvolvimento é recomendada para projetos cujas
especificacoes e definicdes nao sao claras, demandando muitas modificacées das mesmas
durante a etapa de execucdo. Esse método entra em contraste com metodologias classicas,
como a cascata, que apesar de previsiveis, ndo reagem bem a ambientes de extrema
incerteza.

Mais especificamente, utiliza-se uma variante da metodologia Scrum (JAMES, 2016)
que foi adaptada para o projeto. Nela, foram executadas iteragdes de uma semana em que
a cada iteracdo, uma nova versdo melhorada do produto completo (hardware, software,
documentacgéo e resultados) foi feita.

Dentro de cada iteracdo, as camadas da aplicacao loT foram escolhidas, implemen-
tadas, justificadas e avaliadas.

A cada iteracdo, cumpriu-se parte ou todo de cada objetivo proposto no trabalho,
levando o projeto gradualmente para um estagio de completude. Cada iteragéo teve como
foco os objetivos a seguir, sendo seus resultados utilizados para tomar e justificar decisdes
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durante a execucgao do projeto bem como servir de posterior documentagéo. Os objetivos
de cada iteracao sao:

a) Escolha de provedores de servicos, dispositivos e ferramentas para o desenvolvi-
mento;

b) Construir, avaliar, testar e manter os sensores;

(¢]

Construir o dispositivo agregador e sua API;

o

e

f

)
)
) Estimar o custo total do projeto piloto;
) Estimar o custo de replicagéo;

)

Identificar os desafios para o desenvolvimento.

Desta forma, a liberdade necessaria foi garantida para o projeto ser executado com
sucesso, mesmo no ambiente de incerteza no qual o mercado local de loT encontra-se,
cumprindo as premissas de funcionamento, manutencao e seguranga que sao de grande
importancia para os interessados na area.
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4 PLATAFORMAS

Para a localizagdo com os residuos de comunicacao Wi-Fi sdo necessérios platafor-
mas que possam capturar estes residuos e processar qualquer informagao capturada. Esta
plataforma de sensor pode ser construida com qualquer plataforma computacional capaz
de ser programada com comunicacao Wi-Fi, porém o hardware de Wi-Fi e seu software
controlador deve permitir o Modo Promiscuo.

Este Modo Promiscuo (promiscuous mode) é definindo pela capacidade de uma
Placa Adaptadora de Rede Wi-Fi (Network Interface Card - NIC) receber e interpretar
todos os pacotes que trafegam em uma rede ou em todas as redes que estdo em seu
alcance, independentemente do destinatario do pacote. Em seu funcionamento normal,
uma NIC descarta todos os pacotes que nao sdo destinados a ela o mais cedo possivel,
evitando reprocessamento de dados indesejaveis, por este motivo nao sao todas as NICs
que permitem o Modo Promiscuo. Essa funcionalidade elimina a necessidade de hardware
ou software em cada um dos dispositivos rastreados.

Neste sentido, elegeu-se duas plataformas de notavel importancia no mercado atual
e notavel facilidade de acesso para qualquer interessado na area. As plataformas testadas
foram o microcomputador Raspberry Pi e o microcontrolador ESP8266. Ambos foram
escolhidos pelo dominio do segmento de Prototipagem e Faca Vocé Mesmo (Do It Yourself -
DI1Y) dentro do campo de loT. Outro lider de segmento, o Arduino foi prontamente descartado
por ndo conter nativamente a habilidade de conectar-se a Internet sendo constantemente
combinado com um dos escolhidos para ganhar esta habilidade, demonstrando claramente
menor afinidade a este projeto em comparacao aos seus igualmente famosos concorrentes.

Apds escolhidas as plataformas de interesse, alguns exemplares de cada uma delas
foram adquiridos para implementar a aplicagao proposta. Neste sentido, serdo apresentadas
cada uma dessas plataformas quanto as suas especificagdes técnicas, os produtos utilizados
em conjunto para que elas pudessem funcionar e serem programadas e 0s motivos pela
adocao ou nao delas.
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4.1 ESP8266

O ESP8266 é um SOC (System On a Chip - Sistema em um chip), ou seja, é um
chip com todos os componentes l6gicos eletrdnicos necessarios e partes para um dado
sistema em Unico circuito integrado. Este chip possui:

a) Wi-Fi embutido de 2,4 GHz (802.11 b/g/n);

b) 16 GPIOs (general-purpose input/output) incluindo interfaces 12U, SPI, UART,
entrada ADC, saida PWM,;

c) Arquitetura RISC de 32 bits;

d) CPU que opera em 80 MHz, com possibilidade de operar em 160 MHz;

e) 64 KB de ROM para boot;

f) 64 KB de RAM para instrucoes;

g) 96 KB de RAM para dados;

h) Memodria Flash SPI de 512 KB a 4 MB (dependente de mddulo externo);

i) Nucleo baseado no IP Diamand Standard LX3 da Tensilica.

Para o mercado de prototipagem, fabricantes constroem placas de diferentes configu-
racoes com este chip como elemento central, os chamados médulos. Estes modulos usam
o ESP8266 com diferencas perceptiveis, por exemplo, quantidade de pinos, dimensdes

fisicas, alguns podem até operar de modo standalone (sem outro hardware de suporte
como reguladores de tensao e conversores serial-USB) e, especialmente, a Memoria Flash

SPI.

Neste trabalho, foram usados os médulos: ESP-01 (Figura 2), LoLin (Figura 3), D1
mini (Figura 5), e ESP-12e (Figura 4) com placa adaptadora de pinos (Figura 6).

Figura 2 — M6dulo ESP-01 Figura 3 — Md6dulo LoLin com ESP-12e

Fonte: Produzido pelo autor Fonte: Produzido pelo autor
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Figura 4 — Médulo ESP-12e

Fonte: Produzido pelo autor

Figura 6 — Médulo ESP-12e com placa adap-

Figura 5 — Médulo d1 mini com ESP-12f
tadora

Fonte: Produzide pelo autor Fonte: Produzido pelo autor

4.1.1 Disponibilidade no mercado

As diferentes especificacdes implicam em diferentes produtos e mercado para eles,
isto resulta em diferentes custos em diferentes regides. Para os mdédulos utlizados na
exploracao deste trabalho verifique a Tabela 1.

O ESP8266 foi escolhido como primeira tentativa devido ao seu baixo custo e ao
tamanho reduzido. No exterior, ele pode ser encontrado de USD$ 1,76 a 2,2 (alibaba.com,
2017), e no Brasil por aproximadamente BRL R$ 15,00 (mercadolivre.com.br, 2017a).
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Tabela 1 — Descricéo e custos de modulos ESP8266

Modulo Pinos de GPIO e conectores Memoria Custo
ESP-01 8 pinos macho, incompativel com breadboard
(GND, 3v3, TX, RX, CH_PD, RST, GPIO 0, GPIO 2) 1 MB R$ 16,80
ESP-12f 22 pontos para montagem em superficie, nenhum pino 4 MB R$ 14,90
D1 mini (ESP-12f) 16 + microUSB 4 MB R$ 12,56!
LoLin (ESP-12f) 30 + microUSB 4 MB R$ 35,87

Fonte: Produzido pelo autor.

Nota 1: D1 mini (ESP-12f) foi adquirido do mercado chinés.

Devido ao seu tamanho, ele é de facil integracdo com demais dispositivos, bastando
0 uso de uma comunicacao serial. J& sobre a comunidade, ha inumeros projetos DIY
que ensinam a como construir e manipular projetos que envolvem diferentes médulos.
Além disso, a empresa idealizadora e fabricante do chip, Espressif, disponibiliza no GitHub
projetos com documentacgéo e codigo aberto.

Para desenvolver na plataforma, os modulos ESP8266 foram utilizados de formas
diferentes dependendo das capacidades de cada um deles (os acessérios podem ser vistos
na Tabela 2). Quando o médulo possuia regulador de tensdo embarcado, utilizava-se o
proprio conectado a uma porta USB. Quando o médulo n&o possuia tal, utilizava-se um
circuito com fonte externa (pilhas ou USB) e um regulador de tensédo conectados aos pinos
3v3 e GND.

Tabela 2 — Descricao e custos de acessérios para ESP8266

Acessorios Descricao Custo
Esp8266 Placa Para Soldar Placa com 16 pinos conectados aos
Esp-07, Esp-08, Esp-12, Esp-12e pontos de superficie do ESP-12f R$ 3,45
Conversor Usb Serial Fornece uma conexao serial-USB entre
Ch340 Rs232 - 3,3v 5v! o ESP8266 e o computador de desenvolvimento  R$ 6,87
Adaptador Usb Serial Fornece uma conexao serial-USB entre
Ttl Conversor Cp21022 0 ESP8266 e o computador de desenvolvimento  R$ 20,00
Ams1117 3,3v (3.3v) - Lm1117 Regula a tensdo de uma USB ou pilhas para
3.3V 1A usado nos médulos R$ 1,50
Fonte Usb 5v 2a Celular Fonte de alimentagdo com padrao USB
Gps Android Ipod de 5V utilizada com D1 mini R$ 9,90

Nota 1: Compativel apenas com Windows 7 em setembro 2016.
Nota 2: Compativel com Windows 10 e com o computador de desenvolvimento.

Fonte: Produzido pelo autor.
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Dependendo da complexidade do circuito para ligar e ter acesso a serial do médulo,
foi necessario o uso de uma placa breadboard, como na Figura 7. Para este trabalho foi
utilizado o regular AMS1117 3v3 e dois capacitores de 100uF.

Figura 7 — ESP-12f com regulador tensao e serial

Fonte: Elaborada pelo autor

4.1.2 Desenvolvimento e Implantacéo

Todo cédigo produzido em uma linguagem de programacao € compilado por uma
ferramenta e, entao, carrega-se os arquivos binarios para o ESP8266 através da serial,
para que a execucao do codigo seja iniciada. Na Figura 8 € apresentado um modelo de
desenvolvimento e implantacdo desde o cédigo até chegar no médulo ESP8266 e, na
Tabela 3, sdo apresentadas as ferramentas utilizadas como compiladores e carregadores.
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Figura 8 — Sequéncia de ferramentas para implantacao

S + oo +
| Cédigo [----------- > Compilador|
o + | | o +
| Ligador <------ | Cabegalhos Espressif |
. + o +
|
oo + oY ————— +
| Carregador <-------- + Binarios |
S — R + R +
\
\---Serial
\
o Ve———+
| Médulo ESP |
S +

Fonte: Elaborada pelo autor

Tabela 3 — Ferramentas para desenvolvimento com ESP8266

Ferramenta Editor Compilador e Ligador Carregador
Arduino IDE Sim arduino C Sim, mas nao carrega binarios pré compilados
NodeMCU Lua,
ESPlorer Sim MicroPython, Nao, conta com firmware especifico
AT e RN2483
esptool.py Nao Nao Somente binarios pré compilados

ESP8266 Flash
Downloader Nao Nao Somente binarios pré compilados

NodeMCU Firmware
Programmer Nao Nao Somente binarios pré compilados

Fonte: Produzido pelo autor.

Todo cdédigo produzido é carregado para o modulo ESP8266 através de seu bar-
ramento serial. Alguns modelos, como o LoLin e D1 mini, ja apresentam conversor serial
para micro-USB. Para os que nao possuem tal interface é necessario utilizar um conver-
sor serial-USB externo, a Figura 7 demonstra esse método. As GPIOs do ESP-12f sao
acessadas somente através de placas de circuito impresso, entdo uma foi adquirida para a
programacao do mesmo.

Dos conversores serial-USB adquiridos, 0 modelo CH340G (Figura 9) nao funcionou
por nao ter driver compativel com o Windows 10, em contraste com o modelo CP2102
(Figura 10) que funcionou no mesmo sistema operacional.
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Figura 9 — Adaptador Serial-USB ch340g  Figura 10 — Adaptador Serial-USB Cp2102

Fonte: Produzido pelo autor Fonte: Produzido pelo autor

4.1.3 Testes e resultados - ESP8266

O primeiro objetivo durante a programacao dos médulos ESP8266 foi cumprir a
premissa estabelecida no inicio deste capitulo de acessar o Modo Promiscuo da interface
Wi-Fi. Neste caso, procurou-se pelo ponto da API de hardware do ESP8266 onde os pacotes
destinados a outros dispositivos sdo descartados, desativar este filtro, capturar e avaliar o
pacote para localizar o seu emissor.

A principio, com o firmware AT, que € o padrao do médulo ESP-01, e com o emulador
de serial da Arduino IDE ou a aplicagéo Cool Term, € possivel configurar e utilizar o médulo
por completo apenas com instrucbes AT enviadas através da conexao serial. A primeira
investigacao sobre a API do protocolo AT indicou Room-15 (2015) como uma fonte sucinta
da documentacdao oficial fornecida por Espressif Systems (2014) do firmware AT e néo
revelou nenhuma capacidade de ativar o Modo Promiscuo.

Também utilizou-se a linguagem C que foi compilada na Arduino IDE com a extengéao
esp8266 by ESP8266 Community e enviada ao ESP8266, como pode ser visto na Figura 11.
Essa extensao inclui os cabegalhos de fungdes para que o compilador padrao da Arduino
IDE gere cbdigo executavel pelo ESP8266. Mesmo nesta API, nenhuma capacidade de
ativar o Modo Promiscuo foi encontrada.

Uma nova tentativa para a programacao dos modulos escolhidos foi feita através de
toolchains (conjunto de ferramentas para desenvolvimento de software) da empresa Espres-
sif e de um usuério do Github, muito utilizado para projetos de ESP8266, Sokolovsky (2017).
Ambas as toolchains sao SDKs de cddigo aberto. Os scripts foram feitos na linguagem C,
compilados nessas SDKs e transferidos para os médulos ESP8266. Neste caso, a configu-
racao delas mostrou-se um desafio, pois requisitavam uma versao especifica do Ubuntu
Linux que o computador pessoal utilizado para o desenvolvimento ndo suporta. Também foi
testada a utilizacao de maquinas virtuais mas, novamente, a maquina do desenvolvedor
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Figura 11 — Codigo em C compilado e implantado em um ESP8266

Esquerda: Comandos AT no emulador de serial da Arduino IDE.
Direita: Editor da Arduino IDE com cédigo C.
Abaixo em preto: Processo de upload do firmware escrito em C.

Fonte: Elaborado pelo autor.

nao possui virtualizagédo, impossibilitando esta opgéo.

Em concluséo, apesar do baixo custo e da documentacdao da comunidade aberta, o
ESP8266 nao foi adotado como sensor, pois nao foi possivel coloca-lo em modo promiscuo,
essencial para detectar pacotes entre dispositivo e os pontos de acesso, inviabilizando
completamente o uso desta plataforma mesmo sendo a mais adequada e promissora no
ponto de vista da construcdo de um produto final por seu extremo baixo custo.
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4.2 Raspberry Pi

Apos constatado que o ESP8266 nao oferece modo promiscuo, como visto na
subsecao 4.1.3, foi testado e desenvolvido software para transformar o Raspberry Pi em
uma plataforma para hospedar o sensor. Sua principal diferenga é o sistema operacional
linux (inexistente no ESP8266) que favorece esta plataforma, porém seu alto custo a
desfavorece. Em média, no exterior, o RPI3 é vendido por USD $ 35,00 (RASPBERRY PI
FOUNDATION, 2016) e, no Brasil, entre R$ 270 em Margo de 2016 e R$ 190 em Janeiro de
2017 (mercadolivre.com.br, 2017b).

As vantagens de ter um computador moderno completo sobrepdem seu custo em
muitas vezes, dentre as quais destaca-se o poder computacional e a interface "amigavel"com
usuario devido ao sistema operacional oferecendo maior nivel de abstragdo (bastando
apenas alguns comandos para acessa-los e realizar tarefas complexas). Além deste recurso
a nivel de sistema, a comunidade e o nimero de projetos DIY € muito maior que a do
ESP8266, devido a sua simplicidade em conectar-se a um monitor € construir protétipos e
aplicacoes.

O RPI3 é um computador single-board (Unica placa) que tem o tamanho proximo
ao de um cartédo de crédito. Como visto na Figura 12, foi desenvolvido pela Raspberry Pi
Foundation para promover o ensino da computagdo nas escolas. Este computador possui:

a) 1 GB RAM;

b) Processador Grafico VideoCore IV 3D;

c) ARM CPU de 1.2 GHz quad-core 64-bit;

d) 4 portas USB;

e) 40 pinos GPIOs;

f) Porta HDMI,;
g) Porta Megabit Ethernet;
h) Saida de audio e video 3.5 mm;

i) Interface para camera (CSI) e monitor (DSI);

)

)

k) Wi-Fi LAN embutida 802.11n;
)

Leitor para cartdo micro SD;

Bluetooth 4.1 e Bluetooth Low Energy (BLE).

4.2.1 Disponibilidade no mercado

Para abordar a disponibilidade no mercado deve-se também contar os periféricos
que sdo necessarios para desenvolver na plataforma RPI3 da mesma maneira que foi feito
com o ESP8266.
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Figura 12 — Raspberry Pi 3

Fonte: Elaborada pelo autor

O RPI3 ¢ ligado por uma fonte de 2A, 5V e 10W através de uma entrada micro USB.
Para liga-lo, foi adquirido uma fonte USB tipo A para iPad, pois além de poder desconectar
o cabo da fonte, facilitando a manutencéo, fornece a quantidade exata de corrente que o
computador precisa. A primeira aquisicao foi de um carregador de smartphone que nao
forneceu os amperes necessarios.

Em comparagdo com a plataforma anterior, esta tem uma exigéncia energética
maior, muito disto é devido a Wi-Fi integrado que é um destaque. A antena de ceramica do
adaptador integrado pode ser vista no primeiro plano da Figura 12. Contudo, o adaptador
nao possui modo promiscuo e fez-se necessario o uso de adaptadores Wi-Fi USB. As
recomendacoes da comunidade quanto a escolha do adaptador USB (também conhecido
como dongle Wi-Fi) sdo o Edimax EW-7811Un que nao é tdo comum no Brasil e o EDUP
EP-N85xx que tem muitos genéricos no mercado nacional.

Como camada de software, o RPI3 comporta diversos sistemas operacionais que
sao carregados de seu cartdao microSD. Alguns exemplos de sistemas compativeis sdo
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Archlinux, OpenELECE, Raspbian, Risc OS, Pidora, Kali Linux, Windows 10 loT, entre
outros. Para este trabalho, foi utilizado o Raspbian Jessie.

Portanto, para funcionamento e desenvolvimento de aplicagbes com RPI3 séo
necessarios componentes extra que sao demonstrados na Tabela 4.

Tabela 4 — Descrigédo e custos com Raspberry Pi 3

Produto Descrigao e utilizagao Custo

Novo Raspberry Pi 3 (pi3)
Quadcore 1.2ghz (10x+rapido) 1gb ~ Computador hospedeiro do sensor ~ R$ 269,99

Fonte Carregador Original Usb Fonte com conector USB tipo A que
Apple Iphone 34 4s Ipad 1 2 supriu o consumo elétrico do RPI3 R$ 13,99

Cabo USB com conectores
A e Micro-B Para conectar a fonte ao RPI3 R$ 2,00!

Cartao Micro Sdhc 16gb Ultra Sd ~ Armazena o SO e outros arquivos, a
Sandisk Classe 10 30mb/s classe indica a velocidade do cartao
que implica na velocidade do SO R$ 21,99

Mini Adaptador Wireless Wifi Adaptador externo Wi-Fi que
Edup Usb 150mbps Raspberry Pi permite modo promiscuo R$ 16,88

Fonte: Produzido pelo autor.

Nota 1: Os cabos USB foram reutilizados de outras aplicagdes.

4.2.2 Desenvolvimento e implantagcao

Para desenvolver com o RPI3 é necessario instalar um sistema operacional em seu
cartdo SD, esse processo é simplificado com o uso do bootloader noobs que pode ser
encontrado no site oficial do Raspberry para download '. Apos feito o download, os arquivos
sao extraidos do arquivo comprimido e colocados na pasta raiz do cartdo SD. Os proximos
passos sdo conectar o cartdo SD, a fonte, monitor, teclado e mouse no RPI3 e ligar a fonte
na tomada para que imediatamente o computador ligue. Na tela inicial deve-se escolher
uma rede com ou sem fio. Ap6s conectado, é possivel escolher o sistema operacional que
sera baixado e instalado no préprio cartdo SD.

O sistema operacional escolhido para a construcao da plataforma de sensor foi
o Raspbian Jessie que é a distribuicdo Linux recomendada para o RPI. Nela, ja estdo
instaladas e configuradas muitas ferramentas utilizadas para o desenvolvimento e a imple-
mentacao de projetos, como git, SSH e Node.js que foram utilizados para a construgao da
aplicacdo como sera discutido no proximo capitulo.

Para tornar o sistema completamente funcional para o desenvolvimento, € necessario
somente executar os passos de seguranga e dar acesso remoto ao sistema. Na interface

1

<https://www.raspberrypi.org/downloads/noobs/>
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grafica de configuracao do Raspbian, deve ser alterado a senha do usuério “pi” e ativado o
servigco SSH que permite acesso remoto através de um terminal. Os ultimos trés passos sao
a atualizacao da lista de pacotes, a atualizagéo dos pacotes instalados e uma reinicializagao
do sistema para garantir o bom funcionamento e seguranga do mesmo.

Feito isto, qualquer desenvolvimento e implantagdo pode ser realizado com riscos e
falhas minimizados. Este processo € fundamental para a seguranga da aplicagao, usuarios e
construtores, pois, como foi revelado apds os ataques de 21 de Outubro de 2016, dispositivos
loT atualmente ndo oferecem estes niveis minimos de seguranga (software atualizado e
senhas seguras), tornando-se um terreno fértil para a construgao de botnets como foi 0 caso
do malware Mirai utilizado para infectar milh6es de dispositivos e causar o maior ataque
DDoS até o momento com 1,2 terabits por segundo (WOOLF, 2016) (PERLROTH, 2016).

4.2.3 Testes e resultados - Raspberry Pi

De maneira andloga a feita com o ESP8266, analisou-se a capacidade do Raspberry
Pi de operar com sua Wi-Fi em modo promiscuo, porém, devido a diferenca de camada de
software envolvida, diferentes ferramentas foram utilizadas.

Neste caso, utilizou-se as ferramentas airodump-ng ? e TShark além das ferramentas
de Wi-Fi padrdes do sistema operacional Raspbian. Para verificar o modo promiscuo no

ambiente Raspbian, utiliza-se os comandos “ifconfig”, “iwconfig” e “iw”, que sdo padréao do
sistema operacional Debian, como demonstrado a seguir.

Cédigo-fonte 4.1 — Ativagao do modo monitor

pi@sensor—01:~ $ sudo ifconfig wlan0 down
pi@sensor—01:~ $ sudo iwconfig wlan0 mode monitor
pi@sensor—01:~ $ sudo ifconfig wlan0 up

O resultado pode ser observado com o comando a seguir.

Cédigo-fonte 4.2 — “iwconfig” com modo monitor

pi@sensor—01:~ $ sudo iwconfig wlan0
wlan0 |EEE 802.11bgn Mode: Monitor Frequency:2.412 GHz Tx—Power=20 dBm
Retry short limit:7 RTS thr: off Fragment thr:off
Power Management: off

Quando este processo foi realizado utilizando somente o adaptador de Wi-Fi inte-
grado no RPI3, cuja antena de ceramica esta em destaque na Figura 13, o resultado foi
negativo, portanto outros adaptadores foram necessarios.

No ambiente do laboratério (LTIA), encontrou-se adaptadores Wi-Fi USB D-link
(Figura 14), porém executando o mesmo teste neles nédo foi possivel ativar o modo pro-
miscuo. Um terceiro adaptador emprestado foi 0 modelo Ralink Edup A (Figura 15) que

2 <https://www.aircrack-ng.org/doku.php?id=pt-br:airodump-ng>
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teve resultado positivo. Para a constru¢ao dos dois sensores foi necessaria a aquisicao
e subsequente teste de mais um modelo de adaptador, Ralink Edup B (Figura 16), que
esta listado na Tabela 4, porém a sua aparéncia externa difere do anterior, mesmo que a
aquisi¢ao foi do mesmo anuncio.

Figura 13 — Antena ceramica de Wi-Fi e Blu- Figura 14 — Adaptador Wi-Fi USB D-Link do
etooth do Raspberry Pi 3 laboratorio

Fonte: Produzido pelo autor Fonte: Produzido pelo autor
Figura 15 — Adaptador Wi-Fi USB Ralink Figura 16 — Adaptador Wi-Fi USB Ralink
Edup A Edup B

Fonte: Produzido pelo autor Fonte: Produzido pelo autor

Para capturar e avaliar pacotes uma ferramenta é necessaria. Na area de seguranca
da informacao pode-se encontrar o airodump-ng que € utilizado para avaliar e explorar
vulnerabilidades de seguranca em redes Wi-Fi. Outra area que forneceu uma ferramenta
adequada foi a area de qualidade de servico em redes de computadores (QoS) onde o
software Wireshark &€ bem popular, uma interface alternativa do mesmo feita para uso em
terminal é chamada TShark.

Para testar a viabilidade do sensor, utilizou-se o airodump-ng que é uma ferramenta
de terminal interativa, como vista na Figura 17, onde é demonstrado a capacidade de
capturar pacotes do tipo Beacon (tabela com “BSSID”, “PWR” e “Beacons” no destaque A
da Figura 17) que anunciam a presencga de AP e o nome da rede que ele esta servindo. Além
disso, é possivel observar também os pacotes entre os dispositivos “Stations” associados a
um AP (tabela com “BSSID”, “STATION” e “PWR” no destaque B da Figura 17). Em ambos
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0s casos, € mostrado um valor de RSS (“PWR”) associado a cada transmissor, portanto,
demostrando a viabilidade do sensor com a informagéo de poténcia de sinal.

Figura 17 — Interface do airodump-ng

pi@ltia-pi-01: ~

CIPHER AUTH

p
p
P
P
P
P
P
P
p

mmTmT

PWR late Frames Probe

-34 0o -11 1
-14 0 -1le 11

Destaque A: Pacotes do tipo Beacon e suas redes.

Destaque B: Pacotes entre estacoes e APs.

Fonte: Elaborada pelo autor

Apés a avaliagao de viabilidade, fez-se necessario o uso de uma aplicagao mais
flexivel do que o airodump-ng onde fosse possivel escolher campos e gerar relatérios mais
flexiveis. Para essa tarefa o software TShark mostrou-se ideal.

Nele, pode-se escolher, através de argumentos na execugao por terminal, a interface
com a opcao “-i wlan0”, o modo monitor com opg¢ao “-I”, a opgao “-T fields” que altera o
funcionamento normal dele para que com as opgdes “-e field.field_child” seja permitido
escolher os campos mostrados e juntamente com as opgdes “-E separator=, -E quote=d” o
formato do relatério gerado torna-se CSV (comma separated values - valores separados
por virgula).

Desta maneira, todos o0s pacotes capturados sao processados pelo TShark e escritos
na saida padrao do terminal (stdout), dando a possibilidade de usar a ferramenta de criagao
de arquivo, acrescentar em arquivo e redirecionar para outro processo do terminal Linux

(respectivamente ‘>’, ‘»’ e *|’). Esta capacidade, ausente no airodump-ng, € essencial para
este trabalho.
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Para este trabalho, o comando mais utilizado e visto no Cédigo-fonte 4.3 e mostra

[T

os enderecos MAC de origem e transmissao (“wlan.sa”, “wlan.ta”), os mesmos enderecos,
porém com nome de fabricante como prefixo (“wlan.sa_resolved”, “wlan.ta_resolved”), a
poténcia de sinal (“radiotap.dbm_antsignal”) e 0 nome da rede anunciada se o pacote for

um Beacon, da mesma maneira que o airodump-ng mostra.

Cédigo-fonte 4.3 — TShark e opcdes

pi@sensor—01:~ $ tshark —I —i wlan0 —T fields —E header=y —E quote=d \
—e wlan.sa —e wlan.sa_resolved —e wlan.ta —e wlan.ta_resolved \
—e radiotap.dbm_antsignal —e wlan_mgt. ssid

Por ultimo, a configuracao padrdao do TShark ndo recomenda a execu¢gao em modo
supervisor (“root”) por motivo de seguranca. Para executa-lo, o usuario precisa ser do grupo
“wireshark”. Para adicionar o usuario “pi” ao grupo “wireshark”, utiliza-se o comando do
Cédigo-fonte 4.4.

Caodigo-fonte 4.4 — Adigao do usudrio pi ao grupo wireshark

pi@sensor—01:~ $ sudo usermod —a —G wireshark pi

Este modo de operacédo permite executar a aplicagao final sem necessidade de
elevacao de privilégios (root), tornando-a mais segura, pois mesmo que aplicacao seja
subvertida o sistema operacional ndo podera ser comprometido.

4.3 Escolha e conclusao

Em comparacao com o ESP8266, o RPI3 compensou seu custo elevado devido a
facilidade de programagao, acesso aos seus recursos e acesso a recursos externos uma
vez que foi possivel chegar ao modo promiscuo facilmente através de recursos nativos do
sistema operacional. Para uma comparacao das plataformas veja a Tabela 5.
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Tabela 5 — Comparacao das plataformas ESP8266 e RPI3

Aspecto

Raspberry Pi 3 model B

ESP-12f

GPIO

27 GPIOs (0 a 26) digitais

17 GPIOs digitias e anal6gicos

Numero de pinos

40 pinos

22 pinos

Processamento ARMv8 64-bit quad-core 1.2 GHz Tensilica L106 32-bit (MCU) com 80
e VideoCore IV 3D GPU ou 160 MHz e instrugdes 16-bit RSIC
Memoéria RAM 1GB RAM < 50 kB
Memoéria longo termo  cartdo SD (usualmente 8 ou 16 GB) SPl flash de 4 MB
Tamanho fisico 85x56mm 24x13mm

Rede embutida

Megabit Ethernet, 802.11 b/g/n

802.11 b/g/n

Expansao

USB, DSI, CSl e GPIO

Somente GPIO

Sistema operacional

Qualquer linux/windowns/risc
compilado em ARMv8

Nao possui

Custo

de R$ 190,00 a R$ 270,00

de R$ 12,56 a R$ 35,87

Fonte: Produzido pelo autor.

O RPI3 foi adotado como plataforma para o sensor de deteccao de dispositivos,
pois 0 modo promiscuo (monitor mode) conseguiu ser acessado através de adaptador USB
Wi-Fi. Apesar do esforco para ativagdo do modo promiscuo na plataforma ESP8266, o uso
desta reduziria significativamente o custo de cada sensor. Para comparag¢éo do custo da
aplicacao aqui proposta, veja a Tabela 6.

Tabela 6 — Comparacgéo de custos para o sensor da aplicagéo proposta em fungéo da plata-

forma
Sensor
Plataforma | Raspberry Pi | ESP8266
ltem \ Descrigao Custo em R$ | Descricéo Custo em R$
Plataforma RPI3 269,99 D1 mini (ESP-12f) 12,56
Fonte de alimentacao Fonte Usb iPad 13,99 | Fonte Usb Celular com cabo 7,85
Cabo Usb A-micro 2,00
Adaptador Wi-Fi Edup Usb 16,88
Memobria SD ¢c10 16GB 21,99
Total por Sensor | 324,85 20,41

Fonte: Produzido pelo autor.

E importante notar a proporcéo de custo entre as duas plataformas onde o RPI3
custa aproximadamente 15 vezes mais por sensor do que a plataforma ESP8266. Isto
justifica o esforco realizado durante o desenvolvimento deste trabalho para explorar e, com
esperancga, ativar o modo promiscuo no pequeno dispositivo que infelizmente nao rendeu
frutos.
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Para a construcao do Gateway loT, as exigéncias de hardware sdo capacidades
minimas de processamento, armazenamento e comunicacao, e a exigéncia de software é um
sistema operacional que suporte um MQTT Broker. Portanto, para o gateway, a plataforma
ESP8266 claramente ndo € adequada, entdo um RPI3 representa o custo minimo. O custo
do gateway é discriminado na Tabela 7.

Tabela 7 — Custos para o gateway da aplicagao pro-

posta

Gateway
ltem | Descricdo Custo em R$
Plataforma RPI3 269,99
Fonte de alimentacao Fonte Usb iPad 13,99
Cabo Usb A-micro 2,00
Memoéria SD c10 16GB 21,99
Total por Gateway | 307,97

Fonte: Produzido pelo autor.
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5 APLICACAO DEMONSTRATIVA

Para a construcdo do software aplicativo, foi utilizado uma arquitetura em trés
camadas: sensor, distribuidor de acesso (loT gateway) e apresentacao (Web). Nesta divisao,
0s sensores capturam as informacdes dos dispositivos e repassam para a camada seguinte,
no gateway todas as partes se encontram para fornecer e solicitar informacoes e, por ultimo,
a camada de apresentacao coleta o que é enviado dos sensores e gera uma pagina Web
para visualizagao dos dados capturados.

Esta divisdo esta de acordo com o padrao encontrado em outras aplicagdes loT
onde a ultima camada usualmente varia entre apresentacao e mineracao de dados (Data
Mining). A arquitetura geral da aplicacao demonstrativa e algumas sugestoes de integracao
sao apresentadas na Figura 18.

A camada de sensor utilizou as tecnologias Node.js, TShark parte do Wireshark
e MQTT.js. A camada gateway foi composta basicamente pelo MQTT Broker Mosquitto.
Por fim a camada de apresentacao utlizou as tecnologias Node.js, MQTT.js, HTML, CSS,
Javascript, Bootstrap e Google Maps API.

Figura 18 — Arquitetura geral da aplicacdo demonstrativa
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5.1 Aplicacdo Sensor

A aplicagdo sensor tem como requisitos funcionais capturar, avaliar e classificar
pacotes de Wi-Fi, inferir estatisticas de dispositivos e fornecer estas informacgdes para os
interessados através do gateway.

Para fazer a captura dos pacotes na aplicacao final, diferente do que foi demonstrado
na subsecao 4.2.3, em especial o airodump-ng e sua interface demonstrada na Figura 17,
foi utilizado o programa TShark cujo modo de operacao serve melhor para a construgao
dos streams que serdao abordados em breve.

TShark é uma versao orientada ao terminal do Wireshark projetada para
capturar e exibir pacotes quando uma interface de usuario interativa ndo é
necessaria ou disponivel. Ele suporta as mesmas opgdes como wireshark.

Wireshark.org (2014) Tradug&o Nossa.

Como foi estabelecido no capitulo anterior, TShark utiliza a saida padrao do terminal
(stdout) como sua saida principal, esta caracteristica foi explorada com a aplicacdo Node.js.
Mais especificamente, com o modulo “child_process”, que prové uma API que permite a
criacao e controle de processos filhos do processo Node.js.

Node.js € uma estrutura em tempo de execugéo construida sobre o motor
de execugao JavaScript V8 do Chrome. Node.js utiliza um modelo orientado
a evento, de entrada e saida nao bloqueante que o faz leve e eficiente.
O ecosistema de pacotes do Node.js, npm, € o maior ecossistema de
bibliotecas de cédigo livre no mundo.

Nodejs.org (2016b) Tradugao Nossa.

Como também foi estabelecido anteriormente, o TShark é executado com o comando
e argumentos como mostrado no Codigo-fonte 5.1, a diferenca em relacéo aos testes e na
escolha da plataforma é a forma de execugao, na maneira mostrada, o processo é criado
utilizando o médulo “child_process” (NODEJS.ORG, 2016a) e os argumentos sdao passados
como um vetor (Array).

Cédigo-fonte 5.1 — TShark e opgdes executado pelo Node.js

const spawn = require (’child_process ’).spawn;
const tsharkProcessoFilho = spawn(

"tshark ', [
N
'—i’, childlface ,
—T’, ’fields ’,
'—E’, ’separator=,’,
'—E’, ’quote=d’,
'—e’, ’'wlan.sa’,
'—e’, ’wlan.sa_resolved’,
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—e’, ’'wlan.ta’,

'—e’, ’wlan.ta_resolved’,

'—e’, ’radiotap.dbm_antsignal’,
'—e’, ’wlan_mgt.ssid’,

'~Y’, ’wlan.sa’

Para utilizar o resultado gerado pelo TShark, utilizou-se outro método do médulo
“child_process” juntamente com a estrutura de Stream (NODEJS.ORG, 2016c¢) que prové o
método pipe(destination[, options]) que permite, de maneira analoga ao operador *
| ” no terminal também chamado de pipe, redirecionar a saida de um processo ou stream
de leitura para outro processo ou stream de escrita.

Com isso, ainda falta um stream de escrita que receba a saida do TShark que foi
definida no formato CSV. Para isso, uma biblioteca extra, “fast-csv”, deve ser instalada.
Com ela, pode-se criar o stream necessario e configura-lo para interpretar os resultados
(C2FO.COM, 2016) como é mostrado no Cddigo-fonte 5.2.

Na linha 18 do Cédigo-fonte 5.2, pode-se observar a operacao de redirecionamento
(pipe) de stream da saida padréao do processo filho (stdout) para o stream de escrita descrito
e configurado com o “fast-csv”.

Cadigo-fonte 5.2 — Uso do fast-csv
const csv = require ("fast—csv");
let csvStream = csv()
.on("data", function(data){
let packet = new Packet(
data[0], // sender address
data[1], // sender address resolved
data[2], // transmitter address
data[3], // transmitter address resolved
data[4], // potencia de sinal (rss)
data[5] // nome da rede no pacote Beacon
);
processarPacote (packet);
1))
.on("end", function (){
console.log ("done with tshark");
1)
tsharkProcessoFilho.stdout.setEncoding (' utf8 ’);
tsharkProcessoFilho.stdout.pipe (csvStream);

Para as inferéncias e estatisticas, foi criado um objeto para armazenamento indexado
pelo endereco MAC e a classe mostrada no Codigo-fonte 5.3 onde as informagdes sobre
cada dispositivo sdo agregadas. Desta forma, cada novo pacote pode ser acrescentado ao
histérico de cada dispositivo.
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Cédigo-fonte 5.3 — Adigao do pacote ao historico do dispositivo

let devices = {}; // lista indexada de dispositivos

class Device {

[..

-]

appendPacket (packet){
let curTime = ( new Date() ).tolSOString();
this.rssHistory.push(packet.radiotap.dbm_antsignal);

this.ssidHistory [packet.wlan_mgt.ssid] = curTime;

this.taHistory[packet.wlan.ta] = {

ta . packet.wlan.ta,
ta_resolved : packet.wlan.ta_resolved,

}s

}

function processarPacote (packet) {

let
if

devices[sa] = new Device(sa,

}

sa = packet.wlan.sa;
(! devices[sa]){

devices[sa]. appendPacket(packet);

packet.wlan.sa_resolved);

A partir da lista declarada na linha 1 do Codigo-fonte 5.3, é posivel calcular a média

e o0 desvio padrao de poténcia de sinal para cada dispositivo descoberto como demonstrado

no Codigo-fonte 5.4 entre as linhas 3 e 17.

Cédigo-fonte 5.4 — Extracao das estatisticas do dispositivo

class Device {

[..

-]

get rssStatistics (){
let sum = 0, avg = 0, variance = 0, stdDeviation

if (this.rssHistory.length > 0){

}

for (let rss of this.rssHistory){
SUM += rss;

}
avg = sum / this.rssHistory.length;
sum = 0;

for (let rss of this.rssHistory){
sum += Math.pow(( rss — avg ), 2);
}
variance = sum / (this.rssHistory.length — 1);
stdDeviation = Math.sqrt(variance);

return {
size . this.rssHistory.length,
avg : avg,
stdDeviation : stdDeviation,

=o,
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|

Por fim, € necessario comunicar aos interessados nessas inferéncias, o que é feito
através do médulo MQTT.js (GITHUB.COM/MQTTJS, 2016).

Neste caso o Codigo-fonte 5.5 mostra que, quando a aplicagao é iniciada ela conecta-
se ao MQTT Broker segundo a configuracao das linhas 1 a 6.

Quando a conexao € estabelecida nas linhas 7 a 10 do Codigo-fonte 5.5, ela solicita
ao MQTT Broker a inscrigdo para receber as publicagcdes do topico “devices” na linha 8
e o processo filho TShark é iniciado na linha 9. Com isso os resultados sao capturados e
guardados como discutido anteriormente nos Cédigo-fonte 5.3 e Cédigo-fonte 5.4.

Quando uma mensagem no topico “devices” é recebida na linha 11, trés reacdes
podem acontecer: a lista de dispositivos deve ser fornecida como mostrado nas linhas 14
a 18, o relatério do sensor deve ser fornecido segundo as linhas 20 a 24 ou um relatério
sobre um dispositivo especifico deve ser fornecido como na légica entre as linhas 26 e 31.
Para todos 0s casos, uma resposta adequada € imediatamente processada e enviada para
o tépico “devices/report”.

Cadigo-fonte 5.5 — Cliente MQTT.js

const mqtt = require ('mqtt’);
const mqttBrok = ‘mqtt://${config.mqttHost}:${config.mqttPort} *;
let clientMqgtt = mqtt.connect(maqttBrok, {

username : config.mqttUser,

password : config.mqttPwd,
})
clientMqgtt.on(’connect’, function () {

clientMqtt.subscribe (’devices ’);

startTshark ();
1)

clientMqgtt.on( message’, function (topic, message) {

if (topic.toString() == ’devices’) {
switch (message.toString ()) {
case ’list ’:

clientMqtt.publish (
"devices/report’,
JSON. stringify ( tshark.getDevices() )
)s
break;
case ’'report :
clientMqtt. publish (
"devices/report’,
JSON. stringify ( tshark.getReport() )

);
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break;
default:
let mac = message.toString ();
clientMqtt. publish (
"devices/report’,
JSON. stringify ( tshark.getDeviceReport(mac) )
);

break;

Em conclusao, a aplicagdo sensor instancia o processo de aquisicao de dados
TShark assincronamente e captura, classifica e armazena todos os pacotes que ficam
acessiveis através de requisicoes ao topico MQTT “devices”. Isso cobre os requisitos
funcionais desta aplicagao.

Os requisitos nao-funcionais desta aplicacao estao ligados com o ambiente de
implantagdo que é um RPI3 remoto, sem outro dispositivo de entrada e saida exceto a
comunicacao MQTT, portanto, sem nenhum aspecto permitindo a monitoragdo por um
humano que garanta que o aplicativo continue funcionando.

Este ambiente se assemelha muito a aplicagées em nuvem, onde ndo ha acesso
fisico ao computador onde a aplicacao é executada. Neste ambiente, procura-se garantir
que a aplicacao seja executada constantemente e atualizada automaticamente sempre
que uma nova versao € construida e testada. Estas garantias podem ser alcangadas com
ferramentas de integracao continua (Continuous Integration - Cl). No caso do Github, a
escolha de hospedagem de codigo deste projeto, diversas opg¢des deste tipo de ferramenta
podem ser encontradas’.

No entanto, para esta aplicacéo, construiu-se uma solugao extremamente simplifi-
cada destas ferramentas utilizando a arquitetura existente do programa git para garantir que
novas versdes fossem instaladas assim que possivel. A implementag¢éo consiste da adicao,
nas primeiras instrugcoes do aplicativo, uma rotina que executa sincronamente um programa
externo através do terminal (diferente da execugéo do TShark que é assincrona). Este pro-
grama é o git com a op¢do pull que, quando executado em um diretério que € repositorio,
solicita ao servidor configurado, como origin, a atualizagdo do cédigo do branch atual. Se
a mensagem encontrada na saida padrao (stdout) resultante deste comando for diferente
de ““Already up-to-date.’’, 0 programa finaliza imediatamente, pois uma nova verséao foi
baixada e uma reinicializa¢do da aplicagéo € necessaria. Em resumo, uma vez instalada a
aplicagéo utilizando a ferramenta git, ela sera atualizada com o mesmo processo com que
foi instalada.

' Integrations with Deployment:<https://github.com/integrations/feature/deployment>
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O outro requisito € que a aplicagao seja executada constantemente. Para isso, pode-
se utilizar uma aplicagdo também escrita em Node.js e disponivel no gerenciador de pacotes
“npm”: “forever-service”. Ela registra um novo servigo no sistema operacional linux para que
a infra-estrutura de gerenciamento de servigos existente seja aproveitada (por exemplo:
inicio automatico apds o inicio do sistema operacional). Além disso, a sua dependéncia
“forever” garante que a aplicacao seja reinicializada sempre que finaliza por falha ou outra
causa, executando a aplicagao constantemente (Zapty Inc, 2016).
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5.2 Aplicacao Distribuidora - Gateway

Para a construgao do Gateway foi feita a instalagdo e a configuracdo do MQTT
Broker Mosquitto em um dos RPI3.

Eclipse Mosquitto™ & um distribuidor de mensagens de cédigo aberto
(EPL/EDL licenciado) que implementa o protocolo MQTT versées 3.1 e
3.1.1. O MQTT fornece um método leve de transmitir mensagens usando
um modelo de publicagao/inscrigao. Isso o torna adequado para mensagens
"Internet das Coisas", como com sensores de baixa poténcia ou dispositivos
méveis, como telefones, computadores embutidos ou microcontroladores
como o Arduino.

Mosquitto.org (2016) Tradugédo Nossa.

A instalacéo é realizada com o gerenciador de pacotes apt-get padrao do raspbian
como mostrado na primeira linha do Cédigo-fonte 5.6.

Nas linhas 2 e 3, adiciona-se ao arquivo padrao de configuragéao padrdao do Mosquitto
alinha “‘password_file /etc/mosquitto/passwd’ que indica o arquivo de senhas a ser
utilizado para autenticacdo. Na linha 4, é adicionado o usuario “user” ao arquivo, a senha é
solicitada nas linhas 5 e 6.

Cédigo-fonte 5.6 — Instalagao e configuracao do Mosquitto

pi@broker:~ $ sudo apt—get install mosquitto

pi@broker:~ $ sudo sh —c ’echo "password file_/etc/mosquitto/passwd”
>> /etc/mosquitto/ mosquitto.conf’

pi@broker:~ $ sudo mosquitto_passwd —c /etc/mosquitto/passwd user

Password :

Reenter password:

pi@broker:~ $

Feito isso, 0 acesso ao Broker esta limitado aos usuarios e senhas configurados
neste processo. As demais configuracées permaneceram sem alteracoes.

Na configuragdo do sensor, deve ser adicionado o endere¢o (nome ou IP), a porta
1883 e 0 par usuario e senha para que o sensor acesse 0 Gateway com sucesso.

Para verificar o funcionamento do conjunto sensor e distribuidor (Gateway), utiliza-se
um cliente MQTT, como o aplicativo para a plataforma Android “MQTT Dashboard” (Nghia
TH, 2016) ou os aplicativos para as plataformas Java “mqtt-spy” (Eclipse Foundation, 2016)
e Windows “MQTT.fx” (DETERS, 2017).

7

Nas figuras 19, 20 e 21, o aplicativo “MQTT Dashboard” é utilizado para verificar
quais sensores estdo online com a mensagem ‘‘echo’’ publicada no topico ‘‘ADMIN’’. Na
Figura 19, os botdes enviam mensagens com simplicidade. Na Figura 20, é visivel a lista de
tépicos e a ultima mensagem recebida em cada um deles. Na Figura 21, fica evidente a
resposta de confirmacéao (ack) de cada um dos sensores.
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Figura 19 — MQTT Dashboard: Envio de Figura 20— MQTT Dashboard: Lista de ins-

mensagens cricoes
MQTT Dashboard
0) ‘ &S+ MQTT Dashboard &
Connected to 200.145.148.233 Connected to 200.145.148.233
SUBSCRIBE PUBLISH SUBSCRIBE PUBLISH
— report n/a — devices
n/a
REPORT
: = ADMIN
= devices n/a . . .
pi@Itia-rpi-02 ack
LIST now
— devices/#
= echo pi@ltia-rpi-02 ack n/a
ECHO
— owntracks/#
n/a

Fonte: Produzido pelo autor Fonte: Produzido pelo autor
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Figura 21 — MQTT Dashboard: Lista de men-

. Figura 22 - MQTT Dashboard: Mensagem
sagens no topico

de relatério completo do sensor

¢« ADMIN devices/#

[ ]
Connected to 200.145.148.233

Connected to 200.145.148.233

22:57:22  pi@Htia-rpi-02 ack 02:01:29  {"host""pi@ltia-rpi-02" uptime":
20396.862,'sensor":{'00:e0:2b:
T 00:00:01":{"mac":"00:e0:2b:
22:57:22 pi@ltia-pi-01 ack 00:00:01"'macResolved":"Extreme-
EEP"'rssHistory":
[57,57,55,55,59,59,57,63,59,57,59,75,5
225721 echo 9,57,59,57,61,65,57,59,59,61,59,57,71
,57,59,57,59,57,59,57,59,71,57,57,59
,57,57,71,57,59,57,57,55,59,59,75,59
22:57:20 pi@Itia-pi-01 ack ,55,563,57,71,77,77,53,79,55,73,71,65,5
9,59,73,63,53,59,75,53,59,75,53,59,59
,73,53,71,55,73,53,77,59,75,53,53,59,5
29:57:20 pi@ltia-rpi-02 ack 3,59,75,53,77,59,75,61,73,53,75,55,55
,55,71,53,53,77,59,59,73,57,75,55,59,7
3,55,71,61,71,59,71,67,55,75,59,75,75
29:5720  echo ,73,55,73,71,65,59,55,59,75,53,75,61,5
5,71,53,73,55,75,55,77,59,73,59,73,61
,75,57,55,75,59,61,75,59,59,59,55,55,7
5,59,55,59,55,75,61,61,55,71,71,73,59
,73,75,73,73,55,55,77,75,53,77,73,59,7
3,55,61,61,55,61,53,59,73,59,77,55,75
,59,75,59,57,55,55,59,55,71,55,75,59,7
5,59,75,55,77,55,73,59,55,59,53,53,75
,75,55,75,75,59,73,75,59,73,55,75,55,7
5,55,53,59,55,75,59,73,59,55,61,77,77
,59,53,55,75,59,55,59,59,55,59,71,65,7

Fonte: Produzido pelo autor Fonte: Produzido pelo autor
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A aplicagédo “MQTT.fx”, em especial a tela mostrada na Figura 23, revela estatisticas

do Broker, como a versao, tempo online, nimero de clientes, mensagens e utilizacdo de

rede.

BOMOTT.fe-1.30

E Extras  Help

Messages Inflight -

Messages Retained -

Figura 23 — MQTT.fx: Estatisticas do Broker

Fonte: Produzido pelo autor

O

Unsubscribe

16530972

22200865

184

11761

‘ Disconnect
Publish ~ Subscribe  Scripts Log
Broker Traffic
Version mosquitto version 1.3.4 Bytes Sent
Timestamp 2014-08-22 06:10:51+0000 Bytes Received
Uptime 64295 seconds Load
Subscriptions 39 Load Bytes Sent -
Changeset abbbb585edc5b6b9bb35725630957 144e5368... Load Bytes Received -
Clients Messages Sent -
Clients Connected 4 Messages Received -
Oients Disconneted 0 Messages Publish Sent
Qlients Expired 0 Messages Publish Received
Oients Maximum 4 Messages Publish Dropped -
Cients Total 4 Connections -
Messages Sockets -
Messages Sent 4691
Messages Received 16270
Messages Stored 67

Para demonstrar a utilizagdo da aplicacdo “maqtt-spy”, o comando de listagem (men-

cionado na pagina 49) é demonstrado na Figura 24.
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Figura 24 — mqtt-spy: Listagem de dispositivos

& mast-spy - o
File  Configuration Connections Window Help
Control panel | & Itia-rpi-01

¥ Publish message

Topic | devices -
& Publish
Data list
B Scripted publications
¥ Subscriptions and received messages
[ New | Al | devices/# |
Message 1 /2 V| Show latest e | € || & | = g% Search 45 Tools
Topic devices/report Time | 2017/01/24 15:22:13:566
Data
P‘SK":"201 T—Cl‘1 -23T21:00:23.726Z" "undefined":"2017-01-23T21:00:35.808Z "}, "taHistory":{"64:27:3T:bd:0R 79" "ta""64:27:37:0d:0R 79", "ta_resolved":"HonHaiPr_bd:0f: 797}, "rssStatistics™{"size"90,"a
STTTTTITT77777, variance™17.370287141073653, "stdDeviatio 16TT676445038286, " ime""2017-01-24T17:29:12.433Z")},"78:15:52:€9:14:00™:{ mac™"78: 2:¢9:14:0d","macResolved ™"
78:f5:82:2%:14:0d" "rssHistory™[69,69,73,73,77,77,79,79,581,85],"ssid History™:"wfu™"2017-01-23T20:41:35.5647", "undefined™:"2017-01-23T20:41:35.576Z"},"taHistory™:{"75:f5:82:e%:14.... [message
truncated to 1000 characters - double click on ‘Data’ to display]
w Received messages summary [search topics: 1 (2 topics, 2 messages, load: 0.0/0.0/0.0)
Topic Content Browse Messages Last received
devices list v 1 2017/01/24 15:29:12:547
devices/report {"host""pi@ltia-pi-01","uptime":74879.46,"sensor"{"64:27:37:bd:0f: 79" v 1 2017/01/24 15:29:13:866

Fonte: Produzido pelo autor

x

o

&

4}



Capitulo 5. Aplicagao demonstrativa 57

5.3 Aplicagao Web

Como ja mencionado, para a apresentagao das informagdes de captura de maneira
acessivel, foi construida uma aplicacao Web utilizando as tecnologias Node.js, MQTT.js,
HTML, CSS, Javascript, Bootstrap e Google Maps API.

Node.js e a biblioteca de cliente MQTT.js foram utilizados para, da mesma forma
exposta no Cédigo-fonte 5.5, conectar uma aplicagao escrita em Javascript com o MQTT
Broker. Esta aplicagéo recupera as informagdes sobre os dispositivos descobertos e as
classifica por proximidade de cada sensor para compor a lista de dispositivos por sensor
vista no lado direito da Figura 25.

Ja o HTML, CSS, Javascript e Bootstrap foram utilizados para estruturar, estilizar,
inflar e animar as informacgdes. Em especial, o Bootstrap forneceu a estrutura de cabegalho,
rodapé e colunas, além do esquema de cores.

A Google Maps API juntamente com um pouco de CSS e Javascript fornece o mapa
visto no lado direito da Figura 25. Nele estédo representadas as localizagées geograficas de
cada sensor representados pelos marcadores nas cores azul e verde.

Figura 25 — Web APP

Feed dos sensores

Sensor 1 - Lita Auls
Depantamanta
de Matemaiica
dEem MAC Fabricanie
47 0623722 b3eSfb  ubiquili
Alcd:a7cb:02.93  SamsungE_cb:05:93

hEae 68 9rones NIntense 57 0a°e9

69 Scoda0dielT  XIAOMI ING

Sensar 2 - Lita Saldo

aBm  MAC Fabricante
ba 27 en BOCE 26 Raspberr S0 ek 26
A% 06827 22 bXeSfe  ubiquili

51 SO ZeACHAD  SonyhMobl_eacEd)

Fonte: Elaborada pelo autor
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6 RESULTADOS E DISCUSSAO

Neste capitulo, sdo abordados, analisados e discutidos os resultados encontrados
durante a exploragédo do tema e das plataformas e durante a implementagéo das aplicagdes,
além de verificar a precisdo atingida com a aplicagao implementada. Todos os testes
foram realizados no prédio do laboratério LTIA da Unesp de Bauru, onde os sensores
permaneceram monitorando dispositivos.

6.1 Método de teste

Como discutido no Capitulo 5, a arquitetura geral da aplicacédo (Figura 18) mostra
que a precisao vista na aplicacao Web depende dos resultados encontrados pela aplica-
¢ao sensor que, por sua vez, depende do par de capacidades combinadas do hardware
adaptador Wi-Fi e do software TShark. Portanto, a metodologia de testes empregada neste
capitulo é analisar diretamente as capacidades deste ultimo par. Esta decisdo também se
deve pela facilidade de armazenar e analisar arquivos CSV gerados pelo TShark.

As capturas foram executadas com o comando descrito no Codigo-fonte 6.1 que é o
mesmo utilizado na aplica¢do sensor.

Cédigo-fonte 6.1 — TShark e redirecionamento da saida para arquivo assincrono

pi@sensor—01:~ $ tshark —I —i wlan0 —T fields —E header=y —E quote=d \
—e wlan.sa —e wlan.sa_resolved —e wlan.ta —e wlan.ta_resolved \

—e radiotap.dbm_antsignal —e wlan_mgt. ssid \

>> 2017—01—-17——02—48——rpi —02.csv &

pi@sensor—01:~ $

Neste modo de uso, os resultados sao direcionadas para a saida padrao (stdout) do
terminal e podem ser capturados por outro programa no formato de valores separados por
virgula (CSV). Os campos escolhidos para captura sdo ‘‘wlan.sa”’, ‘“‘wlan.sa_resolved”’,

“‘wlan.ta”’, “‘wlan.ta_resolved’’, ““radiotap.dbm_antsignal’ e ‘““wlan_mgt.ssid”’.

Na linha 4 do Cdédigo-fonte 6.1, 0 ‘&’ representa o inicio de um processo inde-
pendente (assincrono) e, a linha 5, a finalizagao do terminal. Esta operagao foi somente
executada durante a captura longa.

A anélise de dados foi feita com a fungéo ‘‘summary’’ da ferramenta “Ron’s editor”' e

”2

a filtragem com a funcéo ¢‘Filter’’ da ferramenta “RecCsvEditor™. Para a constru¢cao dos

! <https://www.ronsplace.eu/Products/RonsEditor>

2 <http://recsveditor.sourceforge.net/>


https://www.ronsplace.eu/Products/RonsEditor
http://recsveditor.sourceforge.net/
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graficos, foi utilizada a ferramenta “WPS Spreadsheets™.

3 <https://www.wps.com/office-free>


https://www.wps.com/office-free
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6.2 Avaliacao de ruido e consisténcia

Para entender 0 ambiente onde a aplicagao foi desenvolvida e testada no a&mbito de
ruido e pontos de referéncia Wi-Fi, foi executada uma captura de referéncia durante a noite
quando ninguém estava no prédio protétipo, ou seja, nenhum dispositivo foi movimentado
até a manha seguinte.

Nesta captura, dois sensores foram posicionados a menos de 10 centimetros de
distancia um do outro sobre uma mesa a um metro do chao indicada no ponto azul da
Figura 26. A captura ocorreu das 2:50 da noite até aproximadamente 11:25 da manhag,
totalizando aproximadamente 8 horas de captura.

Figura 26 — Ambiente de teste de ruido

06:27:22:b3:e5:fe 06:27:22:b3:e5:fb

10m

Sensores

33m

Em azul: Sensores da aplicagao

Em verde: Pontos de acesso da rede Wi-Fi do laboratério

Fonte: Elaborada pelo autor

As distancias aproximadas, em linha reta, entre os sensores e o dispositivo 062722b3e5fe
(AP na sala de servidores, anexo ao saldo) € de 14,6m e entre 0s sensores e o dispositivo
062722b3e5fb (AP na sala de aula) € de 26, 5m.

Para o primeiro sensor, a funcdo ‘‘summary’’ da ferramenta Ron’s editor indicou
que foram capturados 1.729.624 pacotes num arquivo de 155 MB com 88 transmissores
unicos. Para o segundo sensor, a mesma fungao indicou que foram capturados 1.554.319
pacotes num arquivo de 134 MB com 66 transmissores Unicos. Em ambos os sensores,
se destacaram dois enderecos MAC que s&o os pontos de acesso para rede Wi-Fi do
laboratério.

Os pacotes capturados dos pontos de acesso e os valores de poténcia de sinal
associados a eles sao notaveis para entender a precisao de um sistema de localizagao
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desta categoria uma vez que esses APs estao fixos e transmitiram o maior numero de
pacotes nesta captura.

Nas Figura 27, Figura 28, Figura 29 e Figura 30 observa-se a poténcia de sinal para
cada pacote capturado em ordem de chegada. Na Figura 27 e na Figura 28, os pacotes
foram capturados, respectivamente, pelos sensores 1 e 2 para o ponto de acesso de MAC
06:27:22:b3:e5:fb. E na Figura 29 e na Figura 30, os pacotes foram capturados, respec-
tivamente, pelos sensores 1 e 2 para 0 ponto de acesso de MAC 06:27:22:b3:e5:fe.

Figura 27 — Sinal em dBm por pacote capturado - 062722b3e5fb sensor 1

sensor 1- 06:27:22:b3:e5:th

37500 75000 111500 L=0000 LE7500 225000 262500 300000

L) LR ] L L ] L] [ ] L] * L}

- (] NI B S B EESOERS § 49 9 coEI—

Fonte: Elaborada pelo autor
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Figura 28 — Sinal em dBm por pacote capturado - 062722b3e5fb sensor 2

sensor 2 - 06:27:22:h3:e5:fh
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Fonte: Elaborada pelo autor

Figura 29 — Sinal em dBm por pacote capturado - 062722b3e5fe sensor 1

sensor 1- 06:27:22'h3a5de
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Fonte: Elaborada pelo autor
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Figura 30 — Sinal em dBm por pacote capturado - 062722b3e5fe sensor 2

sensor 2 - 06:27:22:h3:e5:fe
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Fonte: Elaborada pelo autor

Imediatamente, percebe-se que, apesar da distancia ser invariavel durante todo o
teste, a poténcia de sinal ndo permaneceu constante. Nota-se também que o valor nunca
assume valor par. Estas duas caracteristicas fazem com que o grafico seja feito de 7 linhas

paralelas ao centro e alguns grupos de pontos ao redor.

Em todas os graficos anteriores, nota-se uma abrupta mudanca no comportamento

proximo do pacote 225.000. Estimou-se que esta mudanca é devido ao horério (08:00) em

que a universidade (incluindo o prédio piloto e seus arredores) inicia o seu funcionamento.

Para ter uma visao geral clara da distribuicdo das poténcias de sinal, calculou-se
a média e o desvio padrao para cada um dos casos. Além disso, adicionou-se 0 quanto o

desvio padrao representa da média (erro) como visto na Tabela 8.
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Tabela 8 — dBm Pontos de acesso - Acumulado 8 horas

AP 06:27:22:b3:e5:fe 06:27:22:b3:e5:fb
Sensor 1 Sensor 2 \ Sensor 1 Sensor 2
Pacotes \ 300403 299864 \ 305735 299264
Média (dBm) -57.66137822 -52.57644132 | -73.04459417 -76.12900984

o (Desvio Padrdo em dBm) | 4.746974756  3.712407998 3.05045545  2.889560991
o % 8% 7% 4% 4%

Fonte: Produzido pelo autor.

A equacao de FSPL (Free-space path loss - perca no caminho em espago aberto)
que é apresentada na Equacao 6.1 é usualmente utilizada para determinar a poténcia
do sinal a ser transmitido para que este alcance o seu destinatario. Para obter o valor de
poténcia em dB utiliza-se a Equagéao 6.2.

2
FSPL — (4%6[) 6.1)

Onde, na Equacédo 6.1, A € o comprimento de onda do sinal em metros d é a
distancia do trasmissor em metros.

FSPL(dB) = 201log,,(d) + 20logy,(f) — 27.55 (6.2)

Onde, na Equacéo 6.2, f é a frequéncia do sinal em megahertz (M Hz) e d é a
distancia do trasmissor em metros.

Na aplicacdo Android Wifi Distance Calculator (confirmado no Apéndice B), de-
senvolvida por Kuik (2016), e no trabalho de Miller (2013) a FSPL é usada de maneira
inversa, ou seja, utiliza-se a poténcia de sinal para se encontrar a distancia, como mostra a
Equacao 6.3.

d = 105 (P—20xlogio(1)+27.55) (6.3)

O d é a distancia em metros, p € a poténcia do sinal em dB e f é a frequéncia do
sinal em M H z. Como as redes Wi-Fi utilizam canais na regiao de 2.4GHz e 5GH z (IEEE,
2016), pode-se simplificar a equacgao e chegar nos resultados Equacao 6.4 e Equacao 6.5
respectivamente.

1
d — 1036 (P—20%l0g10(2400)+27.55)

— 10%(p—40.0542) (64)



Capitulo 6. Resultados e Discussao 65

d — 1035 (P—20x10g10(5000)+27.55)
_ 1035 (p—16.420) (6.5)

Utilizando a Equacao 6.4 (para 2.4G Hz), pode-se inferir as distancias entre os
sensores e pontos de acesso a partir da Tabela 8. Na Tabela 9, estao presentes a distancia
em fungéo da poténcia d(p) calculada para a poténcia média dBm e para o erro.

Tabela 9 — Distancia entre os sensores e os Pontos de acesso

AP 06:27:22:b3:e5:fe 06:27:22:b3:e5:fb
Sensor 1 Sensor 2 Sensor 1 Sensor 2
d(dBm) metros 7.639569932 4.254240777 | 44.89828049 64.03987741
d(dBm + o) metros 13.19525078 6.522926214 | 63.78998224 89.31585118
d(dBm — o) metros 4.423032932 2.774608204 | 31.60144461 45.91688759
Erro acumulado metros
d(dBm — o) —d(dBm + o) | 8772217849 3.748318009 | 32.18853763 43.39896359
Erro acumulado em
relacdo a distancia (%) 115% 88% 72% 68%

Fonte: Produzido pelo autor.

A Tabela 9 mostra em sua ultima linha o erro acumulado em relacdo a estimativa de
distancia (calculada a partir do valor de poténcia médio), revelando um erro de tamanho
assombroso. Esse erro descarta qualquer possibilidade de associar a poténcia de sinal a
uma localizagdo geografica.

A definicao do padrao IEEE 802.11 inclui que a poténcia de sinal utilizada por uma
estacdo para transmissao pode ser variada e, o critério utilizado para a escolha desta
poténcia varia entre fabricantes e ndo é padronizada.

A STA may use any criteria, and in particular any path loss and link margin
estimates, to dynamically adapt the transmit power for transmissions of an
MPDU to another STA. The adaptation methods or criteria are beyond the
scope of this standard.

IEEE (2016, 10.8.6,p. 1047)

Esta definicdo afasta ainda mais a possibilidade de associagdo entre a poténcia de
sinal recebida e a distancia calculada através das equacgdes de FSPL.

Em conclusao, esta secao mostra os niveis de erro encontrados utilizando-se so-
mente as equagbes de FSPL em um ambiente real e justifica 0 n&o uso de valores RSS
(poténcia de sinal) para determinar valores de geolocaliza¢do neste trabalho.
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6.3 Teste de localizacido com smartphone

Para verificar a capacidade dos sensores de localizar contextualmente um dispositivo
movel, um smartphone foi utilizado. Este foi posicionado em duas salas diferentes conforme
a Figura 31, sendo que em cada uma delas foi executada uma captura de 10 minutos. Para
que houvesse trafego na rede, o dispositivo mével foi configurado para receber um stream
de video no aplicativo Netflix.

Figura 31 — Ambiente de teste

10m

9 Testel 9 Teste 2 |
g

Fensord Sensor1

33m

Em azul: Sensores da aplicagao

Em vermelho: Pontos do dispositivo teste

Fonte: Elaborada pelo autor

No teste 1, o dispositivo estava na mesma sala do sensor 2. As distancias aproxima-
das, em linha reta, entre o ponto teste 1 e o sensor 1 € de 21,52m e entre 0 mesmo ponto e
0 sensor 2 € de 7,00m.

Neste teste (1), foram capturados pelo sensor 1 157.736 pacotes distribuidos entre
os dispositivos vistos na Figura 32 detalhe (a), totalizando 9,7 MB. No mesmo teste pelo
sensor 2 21.974 pacotes foram capturados distribuidos de acordo com a Figura 32 detalhe
(b) totalizando 1.9 MB.

Para o teste 2, o dispositivo mével estava posicionado no corredor fora da sala do
sensor 1 e distante do sensor 2. As distancias aproximadas, em linha reta, entre o ponto de
teste 2 e 0 sensor 1 é de 9,35m e entre 0 mesmo ponto € o0 sensor 2 € de 20, 14m.

Neste teste (2), o sensor 1 capturou 103.555 pacotes distribuidos entre os dispositi-
vos conforme a Figura 33 detalhe (a), totalizando 6.4 MB de captura. Ja o sensor 2 capturou
22.635 pacotes detalhados na Figura 33 destaque (b) totalizando 2 MB de captura.

Posteriormente, os arquivos de captura foram analisados com a ferramenta Ron’s
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Editor para que o ‘‘summary’’ fosse construido como € mostrado nas Figura 32 e Figura 32.

65536

32768

16384

8182

4096

Figura 32 — Sumario de pacotes por dispositivo - Teste 1

(a) Teste 1 - Pacotes por MAC (b)
sensor 1 Sensor 2
W 06:27:22:b3:e5:fb M 06:27:22:b3:e5fe MW NA

32:cd:a7:cb:85:93 M 24:02:9b°e8:f3:1% M 30:75:12:ca:c8:45 M baae:5e:39:02:c3 M 9c:9%:a0.d0efF7
W 30:cota7ich:05:93 M bE:27:eb:9f6a:B0 M 40:78:63:25:a7-ce M eB:50:Bbfa34:fd W 10:08:b1:82:90:03 M bS:ac:6e9T00:Ed M fECFC510idbics W 24:70:0673 0652
™ singles W bE:27:eb:B0:C3:26 M Oc:B4.dc:dd:3f0b M 68:c4:dd:c4:c3:15 M BE:79:Te:3e:ae:07 M othe:

Item (a): Os pacotes recebidos pelo sensor 1.

Item (b): Os pacotes recebidos pelo sensor 2.

Fonte: Elaborada pelo autor.



Capitulo 6. Resultados e Discussdo 68

Figura 33 — Sumario de pacotes por dispositivo - Teste 2
(a)

Teste 2 - Pacotes por MAC

Ill T

t2-51

(b)

252

32:cda7ch:85:83 M 2d:daSbesf3:15 M 30:75:12:ea:cB:d5 M base:5e:39:02:c3 M 9c:85:a0:d0ef T
W 30:cd:a7:cb:05:53 M bB:27:eb:5f:6a:80 M 40:75:6a:25:a7-cc M eB:50:8b:fa34:fd M 50:68:c3:16:ab:64 M 10:08:b1:8a:90:d3 W bBae:Ge:5f-0d:ed i fB:cf.c5:10:dbch

W 54:70:d6:7a:06:52 M singles W b8:27:eb:50:c3:26 M OC:BA:dcd4:375b M 68:c4:4dcd:c3:19 M BB 73 Te:3e:00:07 Ml c4:95:02:04:c1°60 M other

65536

32768

16384

8102

4096

2048

1024

W 06:27:22:b3:e5:fb M 06:27:22:b3:e5 e M NA

Item (a): Os pacotes recebidos pelo sensor 1.

Item (b): Os pacotes recebidos pelo sensor 2.

Fonte: Elaborada pelo autor.

Pode-se observar que o smartphone nao representa a maioria dos pacotes captura-
dos, evidenciando a constatagcdo do ambiente real e ruidoso em que o teste foi executado.

Entretanto, uma vez filtrado os pacotes onde o endere¢go MAC do transmissor € o
do smartphone, pode-se inferir os valores médios de poténcia de sinal o desvio padrao,

chegando nos valores dispostos na Tabela 10.

Tabela 10 — Analise dos pacotes do smartphone - 10 minutos

Teste teste 1 \ teste 2
Sensor Sensor 1 Sensor 2 \ Sensor 1 Sensor 2
Pacotes 33 25 21 9
dBm -76.6969697 -49.88 -53.95238095 -68.55555556
o 2.833778931 2.833137248 | 4.177034719 3.431876714
d(dBm) 68.36730882 3.118889584 | 4.984470702 26.77797784
d(dBm — o) 49.33550049 2.250832294 | 3.081536468 18.03781557
d(dBm + o) 94.74088372 4.321722353 | 8.062519603 39.75315605
Erro acumulado metros | 45.40538323 2.070890059 | 4.980983136 21.71534048
Distancia real M 21.52 7 9.35 20.14
d(dBm) — M 46.84730882 3.881110416 | 4.365529298 6.637977837

Fonte: Produzido pelo autor.

Os mesmos padrbes encontrados na se¢ao 6.2 aparecem: desvio padrdo grande e
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erro acumulado maior ainda. Porém, este trabalho limita-se a determinar o contexto (sala,
area, etc.), sendo que esta resposta pode ser vista no contraste das Figura 34 e Figura 35
onde a mudanca do contexto é mais clara. Nestas figuras, plota-se em graficos as médias
encontradas na Tabela 10.

No teste 1, na figura Figura 34, a poténcia de sinal (RSS) do dispositivo € maior
em relagdo ao sensor 2 (—49,88 € maior que —76,70). Portanto, pode-se inferir que o
dispositivo mével estava mais inserido no contexto do sensor 2 do que no contexto do
sensor 1, 0 que se confirma no ambiente fisico.

No teste 2, na figura Figura 35, o dispositivo obteve uma poténcia de sinal maior
em relacdo ao sensor 1 (—53,95 é maior que —68, 56), ou seja, estava mais inserido no
contexto do sensor 1, 0 que também se confirma no ambiente de teste.

Figura 34 — dBm Motorola G4+ - Teste 1 Figura 35 — dBm Motorola G4+ - Teste 2

Teste 1 Teste 2

-B0 -80

Fonte: Elaborada pelo autor Fonte: Elaborada pelo autor

6.4 Corroboracao

A partir destes resultados, pode-se concluir que 0s sensores ndo possuem precisao
quanto a distancia geografica que o dispositivo mével se encontra de cada sensor, mas
h&a um certa precisdo quanto ao contexto. Entdo, é possivel dizer em que contexto o
smartphone estava inserido. Portanto, a poténcia ndo revela-se (til para o posicionamento
de geolocalizagao (coordenadas e distancias), mas sim para uma localizagdo contextual em
que associa-se um dispositivo ao contexto do sensor.
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7 CONCLUSAO

Esse projeto teve como objetivo o aprofundamento na area de Internet das Coisas,
especialmente nas caracteristicas de desenvolvimento local e independente que foram
encontradas durante a construgcéo da aplicacao localizadora de contexto de dispositivos.
Esta aplicacao foi construida, instalada e testada no prédio piloto fornecendo um ambiente
real onde pbde-se avaliar as reais capacidades de um sistema localizador desse género.

Confirmou-se que um sistema de geolocalizacdo que utiliza somente FSPL com
RSS tem poucas chances de ser preciso. Porém, com as mesmas ferramentas, péde-se
construir uma rede de sensores onde cada né foi responsavel por monitorar um contexto
(sala, area ou parte de um prédio) e, neste sentido, os dispositivos puderam ser associados
ao contexto e a localizagéo do sensor, efetivamente identificando a localizagao deles e seus
portadores dentro de um modelo I6gico do prédio.

Para que a implementacao possa ser replicada, o custo associado foi determinado
como sendo de R$ 324,85 por sensor (determinado na Tabela 6 da secdo 4.3, pagina 43)
onde é necessario um sensor por contexto além de uma estrutura de rede ja existente.
Analogamente, o custo total do projeto piloto foi definido como R$ 995,00 (Valor total das
aquisicoes no MercadoLivre.com como descrito no Apéndice A) para os custos de hardware
incluindo os protétipos e 400 horas' de desenvolvimento para o software e documentagao.

Quanto ao estado da arte do ramo de Internet das Coisas foram identificadas
algumas caracteristicas que necessitam destaque:

a) Num ambiente onde idealmente todos os objetos e coisas estdo conectados,
existem poucos padrdes globais -para garantir essa conexao, tanto a nivel juridico
(direitos e obrigacdes de fabricantes, desenvolvedores e usuarios) quanto técnico
(protocolos de comunicagéao, arquiteturas e recomendacdes unificados);

b) Muitos produtos e solugdes sdo muito recentes e carecem amadurecimento,
especialmente no mercado residencial e comercial, onde as exigéncias de se-
guranca, padronizacao, conformidade legal e disponibilidade sao inferiores as
encontradas no ramo industrial;

c) Foi encontrada uma dificuldade durante a aquisicao das plataformas, pois sem
uma orientacdo de um profissional da area de sistemas embarcados que com-
preenda as exatas capacidades de cada plataforma, a comparacao e escolha de
uma plataforma € uma tarefa muito complexa;

' Estimado de 200 funcionalidades (git commit) implementadas com média de 2 horas de implementacéo

cada
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d) Comparada com a comunidade de desenvolvedores Web, a comunidade de
desenvolvedores loT é muito jovem e ndo desenvolveu ferramentas para construir,
compartilhar e reutilizar projetos de maneira eficiente.

7.1 Resultados para comunidade e trabalhos futuros

Durante a exploracado do tema, foram encontradas diversas implementacdes de
localizadores baseados em Wi-Fi, mas a implementacéo aqui executada mais se assemelha
com a de Ferreira (2016).

No trabalho de Ferreira (2016) a mesma plataforma (Raspberry Pi, porém na sua
versao 2 modelo B+), tipo de adaptador (Wi-Fi USB) e software (TShark) foram utilizadas. A
principal diferenca sao os objetivos dos dois trabalhos: enquanto a localizacao que Ferreira
(2016) buscou é do tipo geografica, neste trabalho buscou-se o objetivo mais simples de
encontrar o grau de presencga do dispositivo no mesmo contexto (sala) do sensor.

Além disso, alguns desafios propostos por Ferreira (2016, p. 60) foram abordados
com certo nivel de sucesso, entre eles: mais de um dispositivo sensor, coleta e processa-
mento simultaneos (online) e registro do histérico.

Outros temas propostos também merecem atencao, porém nao se obteve resultados
satisfatorios. E o caso da exploragdo da plataforma ESP8266 que aqui propde-se como
trabalho futuro para a constru¢ao do mesmo sensor a um menor custo.
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&
%
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%,
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Automagéo Robo Arduino Micro positivo
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gblimport10@hotmail.com ' ﬁ SHEE LD

' Fonte Carregador Original Usb . e
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R$ 13,99 x 2 unidades
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;&% Reclamagao fechada

Mgut Brasil Importagao %, ‘f P Ver detalhe
Expor... Ip@

vendas@blingme.com.br * A caminho

Novo Raspberry Pi 3 (pi3)

11 982109658 Quadcore 1.2ghz (10x+rapido)
1gb

R$ 269,99 x 2 unidades

Vocé ndo qualificou

Copyright © 1999-2017 Ebazar.com.br LTDA.

https://myaccount.mercadolivre.com.br/purchases/list
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APENDICE B — EMAIL ANDROID WIFI
DISTANCE CALCULATOR

211712017 Gmail - Wifi Distance Meter

M Gma" Luis Henrique Puhl <luispuhl@gmail.com>

Wifi Distance Meter
4 messages

Luis Henrique Puhl <luispuhl@gmail.com> Thu, Aug 18, 2016 at 5:53 PM
To: kuikiker@gmail.com

Hello,

My name is Luis Puhl and I’'m a Computer Scientist doing some research on
Internet of Things in a university in Brazil called UNESP.

My laboratory is called LITA (http://www.ltia.fc.unesp.br/) and my profile is
(http://www.ltia.fc.unesp.br/equipe/luis-puhl/).

I'm using your android app "Wifi Distance Calculator"
(https://play.google.com/store/apps/details ?id=com.kuik.wifi) and got really
interested in the way you calculate the distance.

How do you do it? Is there any research about this that | can use as
reference in my work?

Thank you for your time.
Have a great day.

Grato,
Luis HP Souza

Kuik <kuikiker@gmail.com> Fri, Aug 19, 2016 at 7:39 AM
To: Luis Henrique Puhl <luispuhl@gmail.com>

Hi there,

| used the formula detailed here: https://en.wikipedia.org/wiki/Free-
space_path_loss#Free-space_path_loss in_decibels

https://mail.google.com/mail/u/0/?ui=2&ik=aaeabed014&view=pt&g=kuik&qgs=true&search=query&th=... 1/2
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2/17/2017 Gmail - Wifi Distance Meter

In particular: distance = 10 * ((27.55 - (20 * log10(frequency)) +
signallLevel)/20)

However, this formula doesn't take into consideration obstacles, such as
walls, and so on.

Regards
[Quoted text hidden]

Luis Henrique Puhl <luispuhl@gmail.com> Fri, Aug 19, 2016 at 11:53 AM
To: Kuik Kuik <kuikiker@gmail.com>

Hello,

I've found via other sources this formula too so it seems the way to go.

| was wondering if someone implemented in other way such as measure
round-trip time at the Data Link layer.

Maybe it's not possible for any hardware or it's just too much of a headache
to get just a little improvement from measuring time of arrival in each frame.

Thank you for your time and knowledge. Can | cite your app and method in
my research paper?

Thanks,
Luis H Puhl

[Quoted text hidden]

Kuik <kuikiker@gmail.com> Fri, Aug 19, 2016 at 12:56 PM
To: Luis Henrique Puhl <luispuhl@gmail.com>

Sure, you can cite me or my app without problem.
Regards

[Quoted text hidden]

https://mail.google.com/mail/u/0/?ui=2&ik=aaeabed014&view=pt&g=kuik&gs=true&search=query&th=... 2/2
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