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Resumo

Desde as origens da Internet, existe uma grande preocupacdo com a privacidade das comunica-
cbes e com a prevencao de danos causados por ataques que se aproveitam de vulnerabilidades
nas redes corporativas e publicas. Com o aumento constante do uso de dispositivos conectados
a internet e da intensidade e variedade de dados transmitidos entre as pessoas, o nimero de
falhas de seguranca em redes ainda é preocupante e tende a continuar subindo. Contudo, os
pacotes de alguns programas utilizados nesses ataques, conhecidos como Malware, possuem
aspectos que sao rastreaveis e que, quando incorporados aos métodos de busca dos sistemas
de seguranca, podem ajudar a detectar esses programas maliciosos antes que eles causem dano
a outros pontos da rede infectada. A esses aspectos damos o nome de assinaturas de Malware
e 0 objeto de estudo deste trabalho s3ao as técnicas de captura de Malware que envolvem
assinaturas, novas ferramentas do segmento e as tendéncias e que estdo se apresentando no
cenario tecnologico para esse tipo de abordagem. O trabalho propde também a implementacao
de um ambiente de aplicacido e testagem de assinaturas de Malware sobre um conjunto de
programas contendo tracos de cddigo malicioso, com o auxilio de ferramentas modernas que
também sao utilizadas por grandes empresas de seguranca digital e desenvolvimento, além de
um protétipo de webservice para testagem de assinaturas de malware e verificacdo de arquivos

online.

Palavras-chave: Seguranca de Redes, Malware, Virus de Computador.



Abstract

Since the Internet’s origins, there's a great preoccupation with the privacy of communications
and with preventing damage caused by attacks that exploit vulnerabilities in corporative and
private networks. With the increase in usage of internet connected devices and of the intensity
and variety of transmitted data between people, the number of security flaws in networks
is still worrisome and tends to keep growing. However, packages of some programs used in
those attacks, known as malware, have traceable aspects that when incorporated to the search
methods of security systems, might help detecting them before causing damage to other points
of the infected network. To those aspects, we give the name of malware signatures, and the
study object of this work are the malware capturing techniques involving signatures, new tools
in the segment and the trends showing up in the technologic scenario to this kind of approach.
The work also proposes the implementation of an environment to apply and test malware
signatures on a set of programs containing traces of malicious code, with the help of modern
tools that are also being used by big companies of digital security and development, and also a

Web application prototype for online malware signature testing and file verification.

Keywords: Network security. Malware. Computer Viruses.
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1 INTRODUCAO

A presenca das redes de computadores no cotidiano vem aumentando de modo muito
veloz ha anos e apresentou um crescimento em especial com o advento das redes sem fio e da
producao massiva e a queda do custo de dispositivos portateis capazes de se conectarem a
internet. De maneira proporcional, aumentaram-se também os riscos relacionados a seguranca
de redes e a privacidade de informacdes de diversas espécies que trafegam por entre elas e seus
usuarios. Numa proposicao inicial, este trabalho define como Malware todo tipo de programa
que seja capaz de alterar o comportamento de um software num dispositivo conectado a uma
rede qualquer, feito com o desejo de vender informacdes de usuérios, causar desordem, roubar
credenciais, enviar spams, alimentar motores de otimizacdo de busca (SEO) com informacdes
falsas sobre visitas a paginas da Web ou ainda de chantagear usuarios, como foi o caso do
malware japonés denominado Kenzero, que publicava histéricos de navegacao juntamente com
a identificacdo de seus usuarios, a menos que os mesmos pagassem 1500 ienes para que seus
dados fossem retirados do acesso ao publico. SAWLE et al. (2014).

De acordo com IDIKA (2007), pode-se classificar os tipos de métodos de deteccdo de
maneira mais rudimentar em duas categorias: deteccdo baseada em anomalia e deteccdo baseada
em assinatura. A deteccao por anomalia é uma técnica que consiste em treinar um algoritmo
de deteccdo para que ele “saiba” o que constitui o comportamento normal de um programa,
para que ele possa decidir sobre a periculosidade dos programas a serem inspecionados. Essa
mesma abordagem também da origem a uma técnica muito similar conhecida como deteccao
baseada em especificacGes, onde levantam-se especificacdes e conjuntos de regras para que
a partir daf defina-se o comportamento de um programa normal. A técnica de deteccao por
assinaturas, por sua vez, envolve a caracterizacdo do que ja seria sabidamente malicioso para
encontrar tracos semelhantes e encontrar os programas andmalos. Todas as técnicas citadas
acima podem ser aplicadas com um de trés modos diferentes, sendo eles andlise estatica,
analise dindmica e analise hibrida, onde a analise estatica num contexto de deteccao por
assinaturas, verificaria aspectos estruturais de programas inspecionados, como sequéncias de
bytes, e a analise dindmica buscaria informacdes de maneira concorrente ao tempo de execucdo
do programa. Em suma, a analise estatica procura investigar o programa antes que ele seja
executado, e a analise dinamica atua ou na execucdo do programa, ou depois que ele ja foi
executado. As técnicas hibridas sao simplesmente combinacdes dessas duas anteriores, juntando
informacdes estaticas e dindmicas para que se conclua um parecer sobre a maliciosidade dos

cédigos analisados.

Dessa maneira, é possivel exemplificar as técnicas de deteccao com a figura 1:
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Figura 1 — Classificacdo das técnicas de deteccio de Malware
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Fonte: Elaborada pelo autor.

Nesta secao do texto, ainda serd explicado o problema que o projeto se propde a
resolver, os objetivos esperados para a implementacao e a justificativa para o estudo que se
desenvolveru no tema. No capitulo 2 encontra-se todo o referencial teérico que permeia os
conceitos de redes, seguranca de redes, familias de malware e outros conceitos relacionados
ao projeto. No capitulo 3 estdo as informacdoes sobre as ferramentas que foram utilizadas na
fase de implementacdo, documentada no capitulo 4. O capitulo 5 conclui o texto com algumas

consideracdes sobre estudos futuros e os resultados obtidos em varios aspectos do projeto.

1.1 Problema

Os dispositivos moveis atuais ainda ndo possuem capacidade computacional disponivel
para que se facam varreduras constantes que utilizem as técnicas de deteccdo dindmicas em
seus respectivos sistemas a procura de cédigo malicioso, e com a abrangéncia da internet se
tornando cada vez mais expressiva, o dano em potencial que um malware pode causar a um
determinado individuo, ou ainda em grupos massivos também torna-se mais preocupante. Sob
a Gtica de Szewczyk (2012), as redes de computadores, principalmente sem fio, comecam a

apresentar problemas de vulnerabilidade a partir do momento da compra do hardware necessario
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para implementacdo da rede e da configuracdo desse equipamento, onde muitas vezes os
vendedores destes produtos tentam passar a ideia de que os equipamentos por si sao capazes
de blindar uma rede contra qualquer intrusdo, a fim de obter sucesso comercial valendo-se da
ingenuidade de usudrios leigos no assunto de seguranca de redes. As técnicas de deteccao por
assinatura, apesar de nao serem as mais eficazes a disposicao, sdo muito mais simples de se
implementar e resolverem o problema da infeccdo por malwares conhecidos ou ainda malwares

novos com caracteristicas semelhantes as dos conhecidos.

1.2 Objetivos e justificativa

1.2.1 Objetivo Geral

Analisar o resultado da ac3do de diferentes técnicas de deteccdo de malware baseadas
em assinatura num ambiente de testes para obter métricas relevantes quanto a eficiéncia nas
varreduras realizadas, niimero de falsos positivos encontrados e se possivel determinar qual

delas é a mais apropriada para uso em ambientes mobile e de redes de computadores em geral.

1.2.2 Objetivos Especificos

- Para embasar o projeto, foi levantado um histérico sobre seguranca em redes de
computadores e assuntos correlacionados principalmente as técnicas de deteccao a serem

estudadas.

- Montar um ambiente para que ele seja populado com conjuntos de programas a serem
investigados e executar diferentes algoritmos para que posteriormente classifiquem-se seus
resultados. Por questGes de relevancia, o escopo do trabalho envolvera sistemas Windows e

Android pois a maioria dos usuarios comuns utiliza estes sistemas operacionais.

- Comparar todos os métodos previamente escolhidos e testados para apresentar suas

respectivas caracteristicas e desempenhos.

1.2.3  Justificativa

O desenvolvimento de novas técnicas de seguranca computacional, bem como a analise
e aprimoramento de técnicas ja construidas anteriormente, representam sempre um avanco na
area de seguranca de redes, pois todo tipo de sistema operacional possui alguma deficiéncia no
quesito de seguranca, haja visto que mesmo agéncias de inteligéncia como a NSA enfrentam
de tempos em tempos problemas envolvendo vazamentos de dados e intrusGes. De acordo com
HASSAN (2010), os tipos de ataque mais poderosos e bem sucedidos ocorrem de dentro da
rede, pois em diversas situacdes, o administrador de rede confia em todos os usuérios internos
e nao suspeita de ataques vindos de seu préprio lado. Por isso, é sempre um investimento

desenvolver e manter uma politica de aprimorar as defesas das redes de computadores. O
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contexto do projeto é o da esfera do usuario comum, que utiliza dispositivos comuns mas
também ¢ alvo de ataques que as vezes sao menores e até inofensivos, que contudo, ocorrem

com frequéncia.



2 FUNDAMENTACAO TEORICA

Neste capitulo é apresentado o plano de fundo tedrico que envolve os tépicos pertinentes
ao trabalho, destacando as definicdes e conceitos essenciais dos seguintes assuntos: Redes de
Computadores, Internet, Seguranca em redes de Computadores (estado da arte), Malware e

suas respectivas técnicas de deteccao.

2.1 Redes de Computadores e Internet

Segundo o trabalho de KUROSE (2009), pode-se definir a Internet como a rede de
computadores que interconecta milhGes de dispositivos computacionais ao redor do mundo.
Ha pouco tempo a gama de dispositivos conectados a internet era mais baixa e se resumia
a servidores e computadores de mesa. Hoje pode-se ver que cada vez mais dispositivos nao
tradicionais estdo sendo ligados a internet. Assim, define-se como sistemas finais, ou hospedeiros,
quaisquer dispositivos que possuam tal capacidade de conexdo. Em julho de 2008 estimavam-se
600 milhdes de sistemas finais ligados a internet sem contar dispositivos que sdo conectados
de maneira intermitente (como laptops e smartphones). Quando sistemas finais se comunicam,
trocam arquivos segmentados, que denominam-se como pacotes, por meio de enlaces de
comunicacdo (links), que podem ser fisicos ou por ondas, no caso de redes sem fio e via
radio. Os dispositivos periféricos que sdo responsaveis por essa comunicacdo sao chamados
comutadores de pacotes, vistos comumente como roteadores e switchs. O que torna essa
comunicac¢do vaélida entre tantos dispositivos diversos sdo os protocolos de rede, como TCP/IP.
Tais protocolos apenas definem a estrutura dos pacotes que serdo trocados e a classificacao
dos dados dentro destas estruturas. Dessa maneira, os comutadores de pacotes conseguem
interagir sem problemas e dividir as cargas da rede com eficiéncia. Neste trabalho n3o se faz
necessaria uma abordagem mais profunda sobre estruturas de pacotes e de componentes mais
especificos da rede, haja visto que o foco do trabalho é voltado para seguranca em redes e uma
revisdo completa sobre fundamentos basicos de redes n3o elucida contelidos dessa vertente.
Os pacotes ainda serdo citados no decorrer do trabalho e terdo seus conceitos devidamente
esclarecidos na secdo apropriada. A ideia geral de redes de computadores suficiente para esse

trabalho pode ser ilustrada com a figura 2:
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Figura 2 — Alguns componentes da internet
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Fonte: Kurose (2009) (adaptada pelo autor)

2.2 Seguranca em redes de computadores

Para KUROSE (2009), pode-se definir varios conceitos em seguranca de redes. A ideia
em si vem de imaginar que as pessoas desejam se falar através da internet, por exemplo, e que
essas pessoas nao queiram que ninguém mais seja capaz de interceptar esses dados mesmo que
elas estejam conectadas em locais considerados inseguros, que deixam computadores serem
publicamente utilizados. Além disso, imaginar que as pessoas também querem garantir que as
mensagens trocadas ndo sejam originadas de um intruso, ou passem por um intruso na rede.
Com essa ideia somos capazes de elencar as propriedades necessarias para uma comunicacao

considerada segura. Sao elas:

- Confidencialidade: A garantia de que somente respectivos remetentes e destinatarios

sejam capazes de ver e entender o contelido das mensagens transmitidas.

- Autenticacdo do ponto final: Remetentes e destinatarios precisam ter meios de confirmar

a identidade uns dos outros durante uma comunicacao.

- Integridade da mensagem: Além de identificarem uns aos outros, os envolvidos na comu-
nicacdo querem assegurar que o contelido que enviem seja exatamente o conteldo que
as outras partes recebam. As mensagens podem se corromper durante uma comunicacao

tanto por acidentes, como por ma intencdo de intrusos na rede.

- Seguranca Operacional: Qualquer empresa atualmente vai ter uma rede local conectada
a rede publica. Os mecanismos responsaveis por filtrar o que a rede local vai receber da
rede publica s3o chamados mecanismos de seguranca operacional, como firewalls, que
sao servidores que se posicionam entre as duas redes e intermedeiam a comunicacdo

entre elas, e também como sistemas de deteccdo de intrus3o, foco maior do trabalho,
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que sdo sistemas que analisam os pacotes de maneira mais profunda e os identificam

para separar e tratar pacotes potencialmente suspeitos.

Qualquer acdo de um intruso na rede configura uma falha na presenca de um ou mais
dos quesitos elencados acima; quando ocorre tal brecha e um usuario estranho consegue acesso
ndo autorizado a uma rede, ele ganha muitas possibilidades de uso para essa rede. Um invasor
pode agir de modo passivo apenas monitorando as comunicacdes que pode ver, ou entdo agir
com um carater mais nocivo e alterar os contelidos que acessa, seja corrompendo, alterando
ou removendo arquivos, senhas e dados diversos. Os sistemas de deteccdo de intrusdo buscam

maneiras de identificar acessos ilegais e trafego de dados estranhos na rede.

2.2.1 Estado atual da area de seguranca de redes

De acordo com Hurd (2015) uma area bastante promissora é a de Cyber Higiene, e seus
aspectos incluem gerenciamento e protecao de credenciais, auditoria de roubo de credenciais e
dados analiticos sobre comportamento de acesso do usuério, sendo esta ultima subarea a que
demonstra a maior parcela de progresso recente e num futuro de médio prazo. Nesse segmento,
o conceito de usudrio pode ser especificado além do usuario comum, classificando novos perfis
como atacantes e autores (programadores). O comportamento envolve caracteristicas como
duracdo do tempo de acesso, preferéncia de dispositivo utilizado, utilizacao de navegador e
outras diversas informacdes sobre as atividades desenvolvidas por um usuario e quais seriam
seus fins. Utilizando a internet como “observatério” , a analise do comportamento de usuarios
tem sofrido uma revolucdo em virtude do crescimento da internet das coisas, onde cada vez
mais objetos estdo conectados a rede, com grande parte destes objetos sempre reportando

informacdes, como sensores e cameras de transito.

2.3 Malware

O conceito de Malware ja foi abordado de maneira mais rudimentar na introducdo do
trabalho. Porém, como o viés do projeto caminha muito préximo de classificacoes mais profundas
desse tépico, faz-se necessario recorrer a uma bibliografia mais completa sobre os processos
relacionados ao Malware. Na pesquisa desenvolvida por SAHEED(2013), pode-se aproveitar
muitas informacoes sobre o patamar do desenvolvimento deste tipo de software. De acordo com
pesquisas levantadas pela McAfee!, esses programas continuam a se tornar mais numerosos
dia-a-dia, sendo encontrados novos “individuos” aos milhares. Em contrapartida, pesquisadores
e laboratérios especializados em seguranca aprimoram novos métodos para construir anti-
malware mais eficiente e mais auténomo. A seguir, diferenciam-se os tipos de Malware com

base nas técnicas de criacdo dos mesmos, separando-os por técnicas de ofuscamento, métodos

1 www.mcafee.com
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de invocacdo, plataforma de atividade, abrangéncia e técnicas de propagacdo. Nem todo
software malicioso é executado de dentro de maquinas infectadas; atualmente a maioria dos
ataques sdo originarios da internet, pois as vulnerabilidades encontradas s3o mais proeminentes
do que em ambientes de rede local, em virtude de a internet ser um espaco, de modo geral,
publico, beneficiando atacantes que tenham meios de acessar um sistema alvo remotamente.
Um sistema de deteccao de malware tem majoritariamente duas tarefas: busca e andlise, ou
seja, saber encontrar material ndo confidvel e saber identificar com precisdo que o material em
questao realmente possui tracos nocivos de cédigo, ou faz com que algum outro programa

apresente comportamento considerado anormal.

2.3.1 Técnicas de criacao

Para criar esse tipo de cddigo, atacantes utilizam de varios meios desde a insercao de
pequenos pedacos de cédigo em outros programas, até a algoritmos de alta complexidade,
feitos com o intuito de esconder o malware ou torna-lo polimérfico. Um malware que se
classifique como polimérfico consiste em um programa capaz de trocar pedacos do cédigo sem
mudar a semantica e o resultado da execucdo a cada infeccao, para driblar verificacdes de
sintaxe, geralmente com a ajuda de técnicas avancadas de encriptacdo. Malwares polimoérficos
sao o grande ponto fraco das técnicas de deteccdo por assinatura, pois eles tornam inviavel
a geracdo de assinaturas Unicas para classificacdo do cédigo malicioso. Pode-se dizer que
um Malware é ofuscado quando ele é polimérfico ou metamérfico, onde o cédigo original é
transformado em algo funcionalmente equivalente, porém muito mais dificil de se compreender
quando lido. As técnicas utilizadas para que isso ocorra sao a utilizacdo de cédigo morto, que é
uma grande parcela de cédigo que ndo faz absolutamente nada, acoplado ao cédigo malicioso
para mascara-lo, ou também a transportacao de cédigo, que consiste em realizar um grande

nimero de “jumps” no programa, porém sem alteracdo no fluxo de controle do mesmo.

2.3.2 Malware baseado em rede

Para dar inicio a classificacao dos tipos de Malware, primeiro observa-se com destaque
aqueles que se utilizam da rede como meio de propagacdo e de atuacdo. Nesse segmento, é
possivel identificar o que s3o os Adwares, Spywares, Cookies, Backdoors, Trojans, Sniffers,

Spam e Botnet.

Spyware é um tipo de malware que se instala de maneira secreta num computador, com
o objetivo de coletar informacGes sobre o uso de determinados programas ou sites visitados por
um individuo sem o conhecimento do mesmo. Curiosamente, até mesmo grandes empresas
como Google e Microsoft se utilizam desse tipo de Malware para coletar informacGes de seus

clientes.

Adwares sdo feitos com a finalidade de servirem como atalhos publicitarios para outros
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programas que tém seu desenvolvimento mantido com fundos oriundos de propaganda na
internet. Por natureza, n3o s3o essencialmente danosos a sistemas € no maximo causam
transtorno as pessoas por apresentarem andncios indesejados, entretanto, existem algumas
variacbes nessa familia de malware que possuem spyware acoplados juntamente com as

propagandas, invadindo a privacidade dos usuérios.

Cookies, na verdade, sdo informacdes de usuario guardadas pelos navegadores de internet;
eles servem primeiramente como meio de autenticacao e armazenamento de configuracdes
entre cliente e servidor. Um cookie é um pequeno arquivo de texto com essas informacdes, e
na maioria das vezes vai ter um prazo de validade fixado pelo servidor que o usuario acessa.
Também n3o s3o danosos, mas os cookies sdo usados por spywares e também no roubo de

credenciais de usuarios.

Backdoors ou Trapdoors sdo cédigo malicioso atrelado a aplicacdes ou sistemas
operacionais que concedem a alguém acesso a um sistema sem que seja necessario passar por
métodos comuns de autenticacdo. Eventualmente esses programas também podem ser usados

COmMO meio para conseguir acesso remoto a sistemas.

Um Trojan Horse (cavalo de tréia), ou apenas Trojan, descreve um programa que
aparenta ser (til ou inofensivo, mas que ao ser executado pode corromper dados ou roubar
informacdes. Um Trojan é desenvolvido para que o usudrio, além de n3o suspeitar dele, seja
levado a executd-lo por curiosidade, entdo é muito comum ver esse tipo de programa escondido

em arquivos multimidia que vao seduzir algum nicho de usuarios.

Sniffers sao capazes de monitorar e armezenar dados a respeito do trafego de uma rede.
Eles capturam os pacotes que estdo sendo trocados e os decodificam para ganhar acesso aos
dados crus dos campos dos pacotes. Sniffers podem ser usados como um passo inicial para
uma invasdo, para que posteriormente sejam obtidas senhas e outras informacdes confidenciais

que sejam alvo de um atacante.

O Spam talvez seja o tipo de malware mais conhecido por usuérios mais leigos;
basicamente é um pacote de software com a funcionalidade de transmitir mensagens em larga
escala via e-mail. O impacto negativo do spam é a possibilidade de lentiddo causada pelo alto
nimero de requisicOes que sera realizado por ele para os servidores, atrapalhando o recebimento
de mensagens mais relevantes e poluindo as caixas de e-mail. Embora seja uma pratica muito

mal vista na internet, nos Estados Unidos o spam é legalizado, gracas ao ato CAN-SPAM,
desde 2003.

Botnet nao é na verdade um malware de cédigo, mas uma colecao de computadores
infectados e que sdo controlados remotamente por um atacante que pode usa-los para realizar
atos maldosos sem que seja preciso se autenticar nessas maquinas. Esse é o conceito por tras
dos ataques de negacdo de servico (DoS), onde um grande nimero de maquinas controladas

sobrecarrega um determinado servico na rede com um nimero absurdo de requisicGes aos
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servidores.(SAHEED, 2013)

2.3.3 Malware Comum

O Malware comum, em contraste com o de rede, é feito para ser executado em
ambiente local sem a necessidade de qualquer conexao a rede, pois também pode ser propagado
via dispositivos fisicos como pendrives, HDs externos e periféricos com software malicioso

embarcado. Nessa categoria, classificam-se os virus, worms e bombas légicas.

Virus de computador é um conceito que muitas vezes acaba generalizando o Malware.
E muito comum um usuério que foi infectado apenas com adware dizer que “esti com virus no
PC" e assim segue; Na verdade, um virus de computador é um cédigo capaz de se replicar
durante a infeccdo em qualquer programa ou documento. Por exemplo, sistemas Windows em
muitas midias se utilizam de um arquivo “autorun.inf” para automatizar a execucdo de tarefas
para montagem de pastas ou imagens de disco. Logo, um cédigo maldoso que possa se acoplar

silenciosamente a esse tipo de arquivo, com certeza conseguira infectar um sistema Windows.

Os Worms s3o cédigos capazes de se replicar em miultiplas maquinas de modo indepen-
dente, isto é, sem precisar se atrelarem a um determinado programa para iniciar seu ciclo de
vida. Eles podem, entre outras coisas, consumir a banda da rede e privar o usuario infectado
de utiliza-la, além de criarem varias copias de si para aumentar a taxa de programacao. Esta
dltima caracteristica é o que os softwares de anti-virus utilizam para identificar Worms; se um
arquivo esta se repetindo muitas vezes com atributos iguais, ele é considerado suspeito nesses

sistemas de deteccdo.

A bomba légica é um software que permanece quieto até que se atinja uma determinada
condic3do. Para isso, o programa fica apenas checando a data do sistema até que seja a data

especificada e sé ent3o ele vai, de fato, executar seu cédigo.(SAHEED, 2013)

Dadas essas classificacGes, pode-se ilustrar os tipos de malware e suas caracteristicas

com o quadro 1:
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Quadro 1: Familias de Malware e fatores comparativos

=
ili = o
Familia do Malware § z o 5 o 9 - ® 8 = -
5 H 3 g 2 S = H E o g s
Fatores de comparagdo % 3 3 g ] g 3 2 g 3 S
- o
Padrdo v v v v v v v v v v v
Técnicas de Criaca Ofuscado v v v v v v v v v v v
écnicas de Criagdo P——— — — ~ - - - - — — — —
Kit de Ferramentas(toolkit) v v v v v v v v v v v
. Rede v v v v x v v v v v x
Ambiente de —
~ Execugdo remota pela web v v v v v v v v x x x
execugdo
PC x x x x x x x x v v v
Rede v v v v v v v v v v v
Midia de propagagdo Discos removiveis v v v v v v v v v v v
Downloads v v v v v v v v v v v
Brecha de confidencialidade v x v x v v x x x x x
Impactos negativos Incomodo aos usuarios x v x x x x v x x x x
Negagdo de servigos x x x v x x v v v v v
Corrupgdo de dados x x x v x x v v v x v

Fonte: Saeed (2013) (traduzida pelo autor).

2.3.4 Cobdigo fonte de Malware

Alguns malwares acabam tendo seu cddigo aberto e disponibilizado para estudos, ora
por vontade de seus préprios autores, ou por vazamento de informacdes feito por outros hackers
interessados em tornar publico esse tipo de informacdo. A cada ano, o nivel de complexidade
para a construcdo de malwares fica maior, pois como a maior parte deles é voltada para ataques
em rede, é preciso pensar numa aplicacdo funcional com arquitetura do tipo cliente-servidor,
contendo além de todos os algoritmos que explorem vulnerabilidades, os meios de encriptacao
e disfarce do malware. Ou seja, até mesmo o menor dos malwares construidos hoje em dia,
possui muito cédigo embutido e embaralhado dentro de si, a fim de dificultar o processo de
deteccdo e mapeamento de assinaturas.

2.4 Deteccao

Nesta secdo, é exposto o estado atual das tecnologias de deteccao e para onde elas estao
caminhando no futuro. O trabalho de Baddar et al. (2014) nos mostra uma perspectiva bastante
atual do cenério e de como funcionam, de modo geral, os processos de deteccdo das anomalias.
Um sistema de deteccdo pode agir em ambiente de rede, verificando as caracteristicas do
trafego da rede, ou em nivel de aplicacdo, onde vai varrer os dados do disco a procura de
assinaturas conhecidas de anomalia ou de comportamentos fora do normal. A deteccao por
comportamento anémalo precisa ser capaz de filtrar casos anémalos isolados, denominados
como anomalias pontuais, de casos com suspeita mais palpavel de anomalia, que pode-se
chamar de anomalia de contexto. Uma anomalia pontual pode ser exemplificada do seguinte
modo: uma tentativa de acesso de um usuario num sistema corporativo n3o é, a principio,

um ato que possa ser classificado como andmalo; porém, se essa mesma tentativa se repete
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varias vezes em horarios nao condizentes com o expediente comercial, pode haver alguém

suspeito tentando roubar as credenciais desse usudrio. As figuras 3 e 4 exemplificam as ideias

de anomalia pontual e contextual:
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Figura 3 — Exemplo de anomalia pontual
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Fonte: Baddar. (2014)

Figura 4 — Exemplo de anomalia contextual

contextual anomaly

Fonte: Baddar. (2014)

2.4.1 Deteccao baseada em funcionalidade

Destaca-se esse segmento em especial pois é daqui que se origina a ideia de deteccao

baseada em assinaturas e em comportamentos. A deteccao baseada em assinaturas compara

casos suspeitos com uma relacao ja conhecida de cédigo comprovadamente nocivo, que fica

armazenada geralmente num banco de dados da empresa que desenvolve o sistema de deteccdo.

Motores de busca de anti-virus sdo o exemplo mais classico de deteccdo baseada em assinaturas.

Numa outra abordagem, a deteccao por comportamento vai tentar “aprender” como vive um

programa normal dentro do sistema, e como é o ciclo de um programa suspeito, geralmente

recorrendo a dados de tempo de execucao dos programas que estao sendo processados e

classificando essas caracteristicas com o auxilio de técnicas como aprendizado de maquina e
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redes neurais (BADDAR, 2014). A maior parte do conjunto recente das aplicacdes de deteccdo
em nivel de rede tem adotado a abordagem do aprendizado de maquinas para detectar software
por comportamento, quando em nivel de rede. Em nivel de aplicacao, a grande maioria também
procura tracar perfis de comportamento utilizando técnicas de deteccao em modo dinamico

como pode-se ver nos quadros 2 e 3, a seguir:

Quadro 2: Tecnologias recentes de deteccio em nivel de rede

[ 1" Author, Year and Ref. Approach NC vs. DC | Scalable? | on/off-line
AbuAitah, 2014 [71] Machine learning DC No Online
Barani, 2014 [73] Machine learning NC Yes Online
Salem, 2014 [74] Machine learning DC No Online
Fiore, 2013 Machine learning NC No Offline
Guo, 2013 [79] Machine learning NC No Online
Louvieris, 2013 [81] Machine learning NC No Offline
Lin, 2012 [i"i'l_j] Machine learning NC No Offline
Hayes, 2014 Statistical DC Yes Online
Sun, 2014 [86] Statistical NC No Offline
Xie, 2014 [90] Statistical DC Yes Online
Bayraktar, 2014 m Statistical DC No Online
Soltanmohammadi, 2013 [93] Statistical DC No Online
Limthong, 2013 [95] Mixed NC No Online
Wang, 2013 [97] Mixed NC No Offline
Egilmez, 2014 [99] Spectral DC Yes Online
Cohen, 2014 [101] Inf. Theoretic DC No Online
Cuadra-Sanchez, 2014 [54] Inf. Theoretic NC No Offline
Huang, 2014 Streaming NC Yes Online
[ Liu, 2012 [104] Streaming NC No Online

Fonte: Baddar. (2014)

Quadro 3: Tecnologias recentes de deteccdo em nivel de aplicacdo

1¥ Author, Year and Ref. | Stat./Dyn. | on/off-device | Appr. | Scal.? [ on/oft-line SignJBehav.
| Damopoulos, 2014 [114] | Dynamic Mixed ML Yes Online Behavioral
Shabtai, 2014 [117] Dynamic On-device ML Yes | Online Behavioral
Amos, 2013 [120] Dynamic Off-device ML Yes Online Behavioral
Ham, 2013 [35] Dynamic Off-device ML No | Offline Behavioral
Wang, 2013 [121] Dynamic | Off-device | Stat. | Yes | Online Behavioral
Mas’ ud, 2014 [36] Dynamic Off-device ML No | Offline Behavioral
Alam, 2013 [123] " Dynamic | Off-device | ML | No | Offline | Behavioral
Wei, 2013 [124] Dynamic Off-device ML No Mixed Behavioral
Shabtai, 2012 [37) Dynamic Off-device ML No | Online Behavioral
Yan, 2012 [130] Dynamic Off-device - No | Offline Signature
Zheng, 2014 [129] " Dynamic On-device - Yes | Online | Signature

Zhou, 2012 [131] Dynamic Off-device | Algo. No Online Mixed

Arp, 2014 [105) Static On-device ML Yes | Online Behavioral
Liang, 2014 [109] Static Off-device ML No Offline Behavioral
Cen, 2014 m]  Static Off-device Stat. No Offline | Behavioral
Glodek, 2013 [1L1] Static Off-device ML No | Offline Behavioral
Yerima, 2013 [112] Static Off-device ML No Offline Behavioral
Sahs, 2012 [113] Static Off-device ML No | Offline Behavioral

Fonte: Baddar. (2014)



3 METODOLOGIA

O estudo foi segmentado de acordo com as seguintes etapas:

Levantamento bibliografico

Anélise e desenvolvimento das técnicas de deteccao baseadas em assinatura utilizadas

atualmente

Implementacdo Computacional

Analise dos resultados e conclusao da monografia.

A confeccao da monografia ocorreu juntamente com o andamento das demais etapas definidas
durante toda a extensao do projeto. A ideia foi utilizar maquinas virtuais e emuladores para
implementar em carater de teste os algoritmos de deteccao baseados em assinatura sobre um
conjunto de programas contendo alguns programas ja infectados com amostras de malware
diversas para observar, em termos gerais, a eficiéncia do tempo de execucdo dos algoritmos e
suas respectivas taxas de sucesso. Como o ambiente pode ser montado em qualquer maquina
que suporte a plataforma Windows e emulador Android, entdo ndo ha necessidade de que se
reserve material da UNESP para uso exclusivo do projeto. A figura 5 ilustra o planejamento do

projeto:

Figura 5 — Estrutura do projeto

m{ ®

Sistemas Operacionais

Conjunto de programas com apps
normais e infectados

/

(Técnicas de detecgdo por assinatura)

Analise de resultados

(logs, relatorios....)

(Estiticas) ~ ((Dinamicas ) (" wibridas )

Fonte: Elaborada pelo autor.

O fluxo de desenvolvimento do projeto consiste na aplicacdo de um indice de regras de

deteccao do Yara, construido a partir da conversdo de arquivos contendo bases de assinaturas
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do Clam AV para arquivos contendo regras de deteccdo do Yara, sobre o conjunto de amostras
vivas de malware obtidas nos repositérios citados na secao do desenvolvimento do projeto. As
varreduras sao feitas via linha de comando e para agiliza-las, além do uso de indices para agrupar
regras, também pode-se automatizar as varreduras em grupos maiores de arquivos aplicando
um pouco de shell script. Os resultados das varreduras serdo armazenados em arquivos de texto
que irdo conter todos os atributos analisados a cada arquivo a respeito de uma determinada
regra. Vamos explicar com um pouco mais de detalhe como ficam caracterizadas as infeccoes
nos logs de resultados, com casos de teste envolvendo expectativas de resultados positivos,
falso-positivos e negativos. Ao final da secao de desenvolvimento, também foi explicada a ideia

da aplicacdo web para varreduras remotas e manipulacao de regras do Yara.

3.1 Materiais Utilizados

3.1.1 Servidor Local

Foi utilizada uma maquina com 4GB de RAM, 1TB de armazenamento e sistema

operacional Windows 10 de arquitetura 64 bits.

3.1.2 Yara

Yara é uma ferramenta de cédigo aberto recentemente desenvolvida, cujo intuito é
auxiliar desenvolvedores a identificar e classificar amostras de malware. Ele é construido em C,
porém, com o auxilio de algumas bibliotecas, ha a possibilidade de incorpora-lo em scripts de
outras linguagens, como Python. Segundo ALVAREZ (2014), o funcionamento do Yara consiste
em comparar regras criadas pelo desenvolvedor que descrevem familias de malware, com o
cédigo de executaveis quaisquer, ou também de arquivos comprimidos em alguns formatos
comuns. As regras podem variar bastante em nivel de complexidade e mapearem diversas
caracteristicas do comportamento dos executaveis, que serdo detalhadas posteriormente. O
projeto no momento encontra-se bastante popular e o programa esta sendo utilizado como
ferramenta de construcao de assinatura de malware por desenvolvedores de diversos grupos

importantes no ramo, entre eles:

ActiveCanopy

Adlice

CrowdStrike FMS

- Fox-IT

Heroku

Kaspersky Lab
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- Picus Security

- ReversinglLabs

- Symantec

- ThreatStream, Inc.

- Trend Micro

- VirusTotal Intelligence

- We Watch Your Website

O Yara foi utilizado no presente trabalho de conclusdo de curso como meio de aplicacdo
dos algoritmos de assinatura nos programas que serao examinados. Com o auxilio de scripts
desenvolvidos em Python, serd simulada uma varredura nesse conjunto de programas aplicando
regras obtidas através de sites como o Yara Rules e o Sane Security, que disponibilizam sem
custo algum assinaturas de milhdes de cédigos maliciosos ja capturados pela web. Com esse
grande arsenal de assinaturas de malware, é possivel testar com certa completude as técnicas e

assinaturas que sao desenvolvidas no mercado e utilizadas nos sistemas de deteccdo de intrusdo.

3.1.2.1 Regras de deteccdo do Yara

O Yara funciona interpretando arquivos que contém caracteristicas que possivelmente
apontam para o padrdo dos elementos da familia do malware que deve ser isolado. As regras
s3o escritas com uma sintaxe simples que remete a construcdo de uma estrutura de dados em C,
contendo strings a serem comparadas tanto em formato texto quanto hexadecimal, conjuntos
de strings, enderecos da memoria que ficardo sob monitoramento, limitacGes de tamanho de
arquivo, expressoes regulares, pontos de entrada de execucdo e varidveis externas. Todos esses
dados do arquivo examinado podem ativar condicdes, listadas na construcao dessas regras,
que vao determinar se o arquivo corresponde ou nao a familia definida nas regras de deteccdo.
Para exemplificar mais claramente a construcdo e o funcionamento das regras, seguem alguns
exemplos de codigo obtido do repositério do projeto Yara Rules (yararules.com) no Github,

ilustrados nas figuras 6 e 7.


yararules.org
http://sanesecurity.com/usage/signatures/
yararules.com
github.com
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Figura 6 — Regra de deteccao para o malware “Zeus".

Fonte: elaborada pelo autor

Na imagem acima ilustra-se um exemplo de uma descricdo para o malware chamado
“Zeus" (também conhecido como "RPG", “ZBot", “Infostealer”, entre outros), que é membro
da familia dos Trojans. Segundo informacdes da Wiki Security * (2016) os danos causados
por ele incluem roubo de informacGes pessoais como senhas de email e de bancos, para
posteriormente efetuarem-se transferéncias para “contas-mula” que lavariam o dinheiro das
vitimas até que ele chegasse aos atacantes. O malware foi escrito majoritariamente em C com
alguns pequenos trechos em php, e seu cédigo fonte, vazado em 2011, pode ser encontrado
neste outro repositério publico do Github (https://github.com/Visgean/Zeus). Como pode-se
observar, a regra escrita para marcar o trojan verifica os dois primeiros bytes, strings e o
protocolo utilizados por uma determinada versdo do “Zeus” e fica ativa quando a primeira e

uma das outras duas condicdes sdo satisfeitas.

Outro exemplo de regra de deteccdo envolvendo parametros semelhantes aos anteriores
é a que descreve o malware "Lenovo Superfish” (LENOVO, 2016) ; na verdade esse é o nome
de um servico que vinha embutido em algumas séries de equipamentos lancados pela fabricante
Lenovo entre 2014 e 2015, cuja meta era ajudar consumidores a encontrar produtos similares
aos que eles buscavam pela web. Esse servico possuia uma vulnerabilidade de protocolos que
foi explorada na criacdo do malware homonimo. No caso, as caracteristicas que estdo sendo
mapeadas sdao novamente os dois primeiros bytes do programa, porém com strings em formato

e encodificacdes diferentes das encontradas na regra anterior, como segue na figura 7:

1 www.wiki-security.com


www.wiki-security.com
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Figura 7 — Regra de deteccdo do “Superfish”

Fonte: elaborada pelo autor

As regras que serdo aplicadas no decorrer do projeto serao unificadas num arquivo
de indice, compiladas com o uso de um script em Python para a interpretacdo do Yara e
combinadas com o conjunto completo de arquivos de uma sé vez, pois o préprio Yara ja possui

métodos implementados que possibilitam varreduras de maneira recursiva.

3.1.3 Logs de resultados do Yara

As varreduras efetuadas pelo Yara podem ter seus resultados gravados em arquivos
de texto para analise posterior, que podem também denominarem-se logs, que por sua vez

retornam um breve dicionario de strings com formato exemplificado no Algoritmo 1:

Algoritmo 1 — Contetido dos arquivos de resultado de varredura

{

"tags ': ['mal’, 'ware'],
"matches ': True,

"namespace ': 'default ',

"rule ": 'regras_compiladas ',
"meta": {},

"strings ': [(81L, '$a’, ‘'abc'), (141L, '$b’', 'def’)]
}

Respectivamente, segue o que cada parametro representa:
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"tags’: conjunto dos nomes dos programas maliciosos que estao sendo buscados

"'matches’: True significa positivo para infeccdo

'namespace’: Nome do conjunto ao qual a regra escrita pertence (padréo: default)

‘rule’: Arquivo com as regras compiladas para aplicacdo

e 'meta’: metadados do arquivo

'strings’: conjunto de strings para comparacao dentro do objeto de varredura

Existe também a possibilidade de utilizar-se outros médulos para verificacao e isolamento
de outros atributos do arquivo como, por exemplo, deteccao do uso de compressao de executaveis,
que é uma técnica comum empregada no desenvolvimento de malware. Por questGes de
viabilidade e complexidade do projeto, procurou-se aplicar uma abordagem mais simples, sem a

realizacdo de testes de implementacao dos referidos médulos.

3.1.4 Python

E uma linguagem de programac3o cujo desenvolvimento ocorre desde 1989. No ano de
1994, foi lancada a primeira distribuicdo da versao 1.0 oficial da linguagem e sua versdo mais
recente foi lancada em setembro de 2015. Para as necessidades do presente projeto, foi adotada
a versao 2.7 da linguagem, por suportar a implementacdo dos scripts do Yara e também ser a
distribuicio mais estavel da linguagem, segundo o site oficial da linguagem.? O Yara suporta
integracdo com scripts feitos tanto em cédigo C puro como em Python, porém a escolha da
linguagem se deu principalmente pela quantidade de material disponivel, onde a grande maioria
de scripts ja prontos e documentados foi feita em Python, e pelo facil acesso a comunidade de
desenvolvimento caso fosse necessario. As implementacdes em C sdo mais comuns em ambito
corporativo, onde se constroem médulos mais otimizados para uso em varreduras de malware
numa escala mais elevada e o desempenho e a confidencialidade do cédigo tornam-se um fator

mais significativo na aplicacdo das regras.

3.1.5 Clam AV

O Clam AV é um antivirus de cédigo aberto que possui um sistema muito interessante
para a montagem de sua base de dados de assinaturas. O Community Threat Tracking System
funciona coletando os dados de infeccdes ocorridas nos sistemas dos usuarios e aprimorando suas
assinaturas automaticamente com base nos dados estatisticos que a comunidade fornece. As
bases buscam evidenciar quais malwares estdao mais ativos no momento, e tornam todas as suas

descobertas publicas. Os usuarios tém a opcdo de enviarem dados tanto anonimamente, quanto

2 www.python.org
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com um identificador Gnico para cada instalac3do, e tais dados nao s3o comercializados com
terceiros, ou monetizados de alguma outra forma, todas as analises feitas por eles sdo apenas um
servico gratuito prestado a comunidade open source. No projeto que foi desenvolvido, utilizaram-
se bases de dados com assinaturas utilizadas pelo Clam AV em suas préprias varreduras em
scripts que as reconhecem, descomprimem e convertem para regras do Yara, que a partir de

entdo podem ser editadas ou testadas isoladamente a critério do desenvolvedor.



4 EXPERIMENTOS E RESULTADOS OBTI-
DOS

O desenvolvimento do projeto dividiu-se em quatro fases: a montagem do ambiente de
testes de assinaturas construidas a partir de regras do Yara; a obtencao das regras e construcado
de um indice de agrupamento das mesmas para agilizar a execucao das varreduras; obtencao e
escolha de amostras de malware para testagem; bateria de testes final e andlise de resultados.
Complementarmente, foi desenvolvida a ideia de uma aplicacdo web para analise de malware

com base em regras de deteccao do Yara.

4.1 Obtencdo das regras de deteccdo e das amostras de malware

A primeira etapa da implementacao computacional do projeto é composta da construcdo
de um indice de regras do Yara compilado a partir das bases de assinaturas do ClamAV e
de outros conjuntos avulsos e menores de assinaturas disponibilizados em repositérios de
cédigo aberto; em paralelo, também construiu-se um conjunto de algumas amostras “vivas” e
selecionadas de malware para a testagem do indice sobre arquivos infectados. Foram selecionadas
apenas amostras de malware ‘potencialmente inofensivo’, como trojans, que dependem de um
comando de execucao disparado por um usudrio descuidado, para que nao houvesse risco de
propagacdo e infeccdo do préprio ambiente local e de redes com as quais o ambiente local
se comunicasse. Por isso, com intuito de prevencao, optou-se pela nao realizacao de testes
em, por exemplo, worms, que sdo capazes de propagarem-se de maneira independente pelos
ambientes onde chegam. Para converter as assinaturas, foi adaptado um script em Python
que interpreta os arquivos que contém as assinaturas do ClamAV, cujo formato é .cvd, e
reescreve-as na sintaxe amigavel de regras do Yara com a utilizacdo de expressoes regulares. Na
figura 8 ilustra-se o funcionamento do script descrito envolvendo as bases de dados utilizadas

na implementacao:
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Figura 8 — Funcionamento do script de conversao de bases do ClamAV para regras do Yara

C:\Usersi\lucas\Documentsh shcla thon clamav_

A A A A

Malware Analyst’'s Cookbook - ClamAV to YARA Converter €.6.1
A A A R

> lines from main.ndb

C:\Usersi\lucas\Documentsh

Fonte: Elaborada pelo autor.

Apbs a traducao das regras contidas nas bases de dados, é necessario compila-las antes
de finalmente ser possivel aplica-las numa varredura real. Um outro pequeno script em Python
é capaz de realizar essa tarefa, vide cédigo-fonte exibido na figura 9:

Figura 9 — Script para compilacdo das regras de deteccdo

import yara;

T e - -
rules = y yile('./regras.yar');

rules. e('./regras_compiladas');

Fonte: Elaborada pelo autor.

No final da secdo 4.5 do texto, hd uma lista com os links para download de todo o

cédigo-fonte utilizado na implementacao do projeto.

4.2 Testes iniciais com o ambiente de desenvolvimento

Apenas com a finalidade de atestar o funcionamento da ferramenta estudada no projeto,
antes de decidir seguir com seu uso no decorrer da implementacao planejada, algumas regras de
teste simples foram aplicadas sobre alguns arquivos de texto contendo pedacos de cédigo e um
conjunto de strings que deveria ser descoberto numa varredura. Os testes foram bem sucedidos

nesta etapa por dois motivos; primeiro, as regras escritas eram pequenas e rudimentares, € em
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segundo lugar também ainda nao havia necessidade de conversao de bancos de assinaturas
ou montagem de indices mais complexos e adaptacdo de scripts envolvidos neste processo
inicial. Numa tentativa mais condizente com um cenério real de deteccdo de malware, se fez
a construcdo de um indice com um nimero bem maior de regras obtidas nos repositérios ja
citados previamente. Contudo, nesta segunda etapa ainda nao houve tentativa de converter as
regras contidas dentro das bases de assinaturas do ClamAV, por motivos de complexidade e de
completude dos testes propostos. Nessa mesma fase, as regras foram aplicadas dentro de um
conjunto mais numeroso de arquivos, ja contendo alguns arquivos de cédigo-fonte e também
executaveis de malware misturados em algumas pastas, para ver como o Yara funcionaria
num contexto de varredura mais recursivo. Estas duas primeiras etapas de testes foram bem
sucedidas e o Yara acusou corretamente quais arquivos continham as caracteristicas mapeadas

pelas assinaturas do indice de regras aplicado.

4.3 Testagem completa e analise de resultados

Para consolidar o trabalho com a ferramenta de uma maneira mais definitiva, um
conjunto de aplicativos “saudaveis” foi misturado com as amostras de malware, e depois
espalhado arbitraria e aleatoriamente dentro de uma estrutura de pastas para que se efetuasse
uma varredura recursiva, utilizando um indice de regras mais extenso, agora contendo as regras
convertidas e compiladas a partir das bases de dados do ClamAV e das demais regras avulsas
encontradas durante a pesquisa desenvolvida. A varredura foi bem sucedida e o Yara nao
apontou falsos-positivos quando passou pelos arquivos limpos. A (nica dificuldade encontrada
foi quanto a varreduras envolvendo as regras de deteccdo para malware construido para
dispositivos méveis, onde as regras relacionadas ao sistema Android procuravam importar
modulos do kit de desenvolvimento do mesmo, que ndo estava instalado no ambiente do projeto,
gerando tal problema que por questdes de hardware nao foi contornado, pois o carregamento
de toda a estrutura do kit sobrecarregava os recursos disponiveis na implementac3o, tornando
invidveis os testes envolvendo esse grupo de regras. Contudo, na possibilidade de continuar
o desenvolvimento do projeto num ambiente com hardware mais generoso e com o uso de
um sistema operacional mais apropriado para esse tipo de trabalho, pode-se afirmar com
seguranca que as regras funcionariam sem nenhum problema. Enfim, o resultado da varredura
recursiva envolvendo um indice de regras completo foi satisfatério e esclarecedor quanto ao

funcionamento e a confiabilidade da ferramenta estudada.

4.4  Aplicacao web

Foi elaborada a ideia de uma aplicacao capaz de receber regras do Yara ou arquivos de

bases de assinaturas de malware para manter sua prépria base de dados unificada e também
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capaz de realizar varreduras em arquivos carregados pelos usudrios ao servidor da aplicacao.

Na figura 10 had um esboco dos elementos e do funcionamento da aplicacdo projetada.

Figura 10 — Fluxograma de funcionamento da aplicacdo.

; Upload
quUi\-'Ofngl'ﬂ
|

BD com assinaturas

Médulo de
varreduras /
conversio de
regras do Yarg

Servidor Web

Log de resultados da
varredura

Fonte: elaborada pelo autor.

Trabalhou-se também numa possivel estrutura de comunicacdo entre os médulos
utilizando os recursos de uma APl RESTful, que cobriria as funcdes de transacdo com o banco
de dados, execucdo de scripts na camada do servidor e de upload e devolucdo de arquivos
entre clientes e servidor, como por exemplo o recente projeto Laravel PHP (OTWELL, T.
2016).! Pode-se sugerir que A API troque dados com um front-end implementado em cima
do framework Angular JS? (GOOGLE, 2016), atualmente disponivel em sua segunda vers3o,
pelas facilidades que ele contém para o desenvolvimento de aplicacdes que possuem arquitetura
semelhante a apresentada na ideia descrita. Foi decidido o emprego de tais tecnologias nessa
implementac3do pois sdo étimas para se trabalhar com processamento interno de arquivos de
texto, por ja incluirem bibliotecas para tratamento e interpretacdo de arquivos respeitando
diversos parametros para combinacdo e verificacao de strings sob padrdes e expressdes regulares,
que auxiliariam muito na automatizacao dos processos de formatacdo e validacao dos arquivos,
com a finalidade de assegurar o funcionamento correto da montagem dos indices de regras

contendo assinaturas e dos scripts de varredura de arquivo executados na camada do servidor.

www.laravel.com

2 www.angular.io/docs/ts/latest/
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4.5 Repositério do projeto no GitHub

Como dito anteriormente, o projeto foi centralizado e disponibilizado num repositério
online dentro do GitHub para versionamento de cédigo e também do desenvolvimento da
monografia. Todo o material utilizado na implementacdo do projeto encontra-se 1a também

disponivel para Download. O endereco se encontra na secdo de conclusdo da monografia.



5 CONCLUSAO

A questao do aprimoramento das técnicas de seguranca de redes e de informacdo
permanecera relevante por muito tempo, em virtude do fato de que a sociedade estd inserida
em um mundo que cada vez mais produz e depende de tecnologia e também apresenta este
mesmo comportamento quanto ao volume e a variedade de dados que trafegam pela internet.
Com os estudos levantados e uma andlise do cenério atual da computacdo, pode-se afirmar
que as técnicas estudadas e aplicadas no desenvolvimento deste projeto estdo, em termos
de desempenho, chegando ao seu maximo, pois a manipulacdo de assinaturas de malware
implica caracteristicas no processo de deteccao que limitam uma possivel abordagem com o uso
de técnicas de programacao mais inovadoras. Embora a eficacia das ferramentas atualmente
empregadas seja satisfatéria e as mesmas apresentem uma boa precisao de deteccdo, elas estdo
sempre atuando num contexto do que pode-se chamar de ‘pds-infeccao’ ou pelo menos de
uma infeccao iminente, onde os arquivos maliciosos ja estdo trafegando por pontos de rede
ou até mesmo se encontram latentes dentro dos ambientes vulneraveis infiltrados, seja por
estarem a espera de um comando do usuario ou por terem execucdo agendada. O panorama
dos estudos nesse segmento da area de seguranca de redes estd, em maior parte, tomando um
viés para a prevencao de infeccGes e episddios de vulnerabilidade, onde os métodos de deteccao
de intrusdo por anomalia e comportamento apresentam a vantagem de estarem constantemente
procurando se antecipar a possiveis ataques e a novas formas de quebra de seguranca, com a

utilizacdo de conceitos como redes neurais, grafos, e até mesmo aprendizado de maquina.

No ambito mais pratico do desenvolvimento do projeto, foram obtidos resultados
positivos quanto ao que foi proposto, com a construcdo de parte de uma aplicacdo para
verificacao de arquivos em geral e os testes envolvendo as ferramentas que compdem tal
aplicacdo. Porém, observou-se que a abertura para a criacao e melhoria de técnicas envolvendo
assinaturas é relativamente recente, e as ferramentas encontradas e utilizadas para tais fins
nao sao voltadas para o pablico mais leigo e, talvez, curiosos e entusiastas do assunto, haja
visto que mesmo uma ferramenta como o Yara, cujo intuito é tornar essa manipulacao de
assinaturas mais simplificada, requer uma configuracdo que exige um razoavel conhecimento de
utilizacdo de terminais e linhas de comando, e afinidade com alguma linguagem de programacao
de alto ou médio nivel para a construcdo dos scripts de varredura ou conversio de bases de
assinaturas. Foi pensando nesse aspceto que se desenvolveu a ideia da aplicacdo online com
um sistema capaz de automatizar as tarefas de manuseio de assinaturas de malware, para que
as pessoas possam, além de testar a confiabilidade de arquivos encontrados na internet, ter um
ponto de partida para conhecer essa drea da computacao e também tentar colocar um pouco

desse conhecimento em pratica de uma maneira colaborativa. O cédigo-fonte do protétipo da



aplicacdo encontra-se hospedado neste repositério!, aberto para quaisquer desenvolvedores que

queiram dar andamento ao projeto caso se interessem.

Ja ha servicos de varredura de malware gratuita disponiveis pela internet, e pode-se
relacionar o estudo desenvolvido neste projeto com outros projetos recentes como o de SUN et
al (2012), que propde a ideia de geracdo automatica de assinaturas de malware incorporando o
mapeamento de caracteristicas nocivas dentro do préprio sistema de armazenamento de arquivos
de um sistema operacional, incluindo também um mecanismo de validacao das assinaturas
geradas para a reducdo de falsos positivos com a implementacao de um sistema de calibracdo

das mesmas.

Assim, o interesse maior no desenvolvimento dessa aplicacao é o diferencial que existiria
na manipulacdo de assinaturas de modo colaborativo, possivelmente an6nimo e montando
bases de dados automaticamente no médulo de conversdo de regras descrito no capitulo de
desenvolvimento do projeto. O resultado final foi uma aplicacdo funcional das técnicas propostas
no projeto que pode ser utilizada isoladamente, sem o auxilio de outros softwares anti-virus
quaisquer, e posteriormente ampliada ou incorporada no segmento de uma aplicacao online

similar a ideia descrita durante o desenvolvimento do projeto.

1 https://github.com /Itgouvea/TCC


https://github.com/ltgouvea/TCC 
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